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Regionstyrelsen
Hilso- och sjukvardsndamnden

Granskning av regionens hantering av e-tjéinstekort

Vi rekommenderar regionstyrelsen respektive hélso- och sjukvérdsndgmnden:

e att snarast atgirda de brister som uppmérksammats i KPMG:s
granskning, samt

e att i arbetet beakta de rekommendationer som ldamnats av KPMG.

Granskningen éverlimnas till regionstyrelsen respektive hiilso- och
sjukvardsnimnden med begiran om yttrande senast 2024-02-29,

Vi har genomfort en granskning av regionens hantering av e-tjinstekort. Syftet med
granskningen #r att ge oss underlag for att bedéma om regionen sékerstillt en
tillrdcklig hantering av certifikat fér anvinda e-tjanstekort (d v s vilken behorighet
som knyts till respektive kort). En viktig del i granskningen har utgjorts av en
granskning utford av KPMG.

KPMG:s granskning visar att utfardande av e-tjénstekort for tillsvidareanstilld
personal i huvudsak fungerar vél. Det finns ocksa i vésentliga delar erforderliga
styrdokument och rutiner faststillda for hanteringen av e-tjanstekort. Déremot finns,
delvis allvarliga, brister i efterlevnaden av dessa vad avser bl a behorighetstilldelning
och avslut av behérigheter inom framst hilso- och sjukvarden. Ansvaret f6r
tilldelning och avslut av behérigheter ligger i organisationen pa verksamhetsniva. I
granskningen konstateras ocksa att det finns betydande risker kopplade till vissa
typer av kort som inte &r sparbara och som kréver manuell hantering och kontroll.



Detta giller framst for kort som anvénds av ej tillsvidareanstélld personal, konsulter,
entreprendrer e t c.

KPMG:s samlade bedémning ér dels att regionstyrelsen inte sikerstillt en tillrackligt
sdker hantering av E-tjanstekort utifran sitt 6vergripande ansvar for sidkerheten i
regionen, dels att hélso- och sjukvardsndmnden, i egenskap av vardgivare, inte
sdkerstillt tillrdcklig intern kontroll dver de processer som enligt géllande
lagstiftning ska garantera informationssékerhet, patientséikerhet och sekretess. Detta
innebdr bl a att hilso- och sjukvardsndmnden, enligt KPMG, inte uppfyller
patientdatalagens krav om att behorigheter ska begrénsas till vad som behdvs for att
den enskilde ska kunna fullgora sina arbetsuppgifter inom hélso- och sjukvérden.

Vi delar den bedomning som gjorts av KPMG och ser skiil att sérskilt understryka att
iakttagelserna i den genomforda granskningen delvis &r av mycket allvarlig art och
att savil styrelsen som hélso- och sjukvardsndmnden omgaende behover vidta
atgérder for att komma tillrétta med bristerna.

Samtidigt &r det tydligt att tillimpningen av de regelverk och rutiner som finns i viss
utstrickning kan std i motsatsforhéllande till hilso- och sjukvérdens behov av en
smidig och effektiv verksamhet. Detta far dock inte innebéra att t ex
patientdatalagens krav, av t ex bekviamlighetsskil, asidosétts. Den allménna
utvecklingen i samhéllet gar ocksé mot att regionen av sikerhetsskél far allt storre
behov av att kunna ha kontroll 6ver t ex vilka individer som har tilltrdde till olika
lokaler och behorighet till olika system.

Vi ser skil till att i en uppfoljande granskning aterkomma till om de atgérder vi
forvintar oss kommer att vidtas medfort 6nskad effekt.
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