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Sammanfattning

KPMG har av Region Dalarnas revisorer fatt i uppdrag att granska regionens
anvandning av IT-konsulter.

Syftet med granskningen har varit att bedéma om hanteringen av IT-konsulter inom
enheten Medicinsk teknik och IT (MIT-enheten) och inom det sk. FVIS-programmet ar
andamalsenlig och om den interna styrningen och kontrollen kan anses tillracklig.

Var samlade bedomning utifran granskningens syfte ar att MiT-enhetens
konsulthantering inte dr andamalsenligt utformad och att den interna styrningen
och kontrollen inom regionstyrelsens forvaltning inte ar tillracklig.

Bakgrunden till var samlade bedémning ar att granskningen visat att regionen har
antagit styrdokument som endast delvis reglerar en systematisk konsultanvandning.
Vidare beddmer vi att de processer vi tagit del av endast till viss del foljer de
upprattade riktlinjerna. Slutligen menar vi att det géllande konsultanvandning inte
genomférs en andamalsenlig kontroll av leverantorer, leveranser och fakturering.

KPMG har inte gjort nagra iakttagelser som ger anledning att anta att det féreligger
nagra oegentligheter i relation till MIT-enhetens konsulthantering.

| det foljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Revisionsfraga Bedémning

Sker upphandling och anskaffning av konsulter enligt | allt vasentligt
regionens krav och regelverk?

Hanteras avtal och leverantérsuppgifter pa ett effektivt och Delvis
korrekt satt?

Genomfdrs en andamalsenlig kontroll av leverantorer, Nej
leveranser och fakturering?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran vara iakttagelser och beddmningar rekommenderar vi regionstyrelsen att vidta
féljande atgarder.

— Riktlinjer for intern styrning och kontroll: Utveckla tydligare riktlinjer for intern
styrning och kontroll, inklusive specifika krav och férvantningar pa respektive
namnd gallande motverkande av risk for konsultjav.

— Rutiner fér uppféljning och utvardering av intern styrning och kontroll: Utveckla och
implementera nya rutiner fér regelbunden utvardering och uppdatering av
kontrollsystem for att sakerstélla efterlevnad av beslutade kontrollmoment.
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— Attestordning: Utveckla attestordningen géllande ekonomiska transaktioner,
inklusive processer och rutiner for kontroll vid leveransattest samt godkannande vid
beslutsattest.

— Utbildning och medvetenhet: Infér utbildningsprogram for tjanstepersoner och
konsulter fér en mer andamalsenlig intern styrning och kontroll.

— Rapportering: Utveckla och implementera rapporteringsrutiner for att sakerstalla
korrekt och fullstandig information i samband med konsultleveranser, inklusive
tydliga ansvarsomraden, férvantat resultat och deadlines.

— Ansvarsférdelning: Tydliggér och dokumentera ansvarsfordelningen fér intern
styrning och kontroll inom verksamheten, med specificerade roller och
ansvarsomraden fér MIT-enheten, Upphandlingsavdelningen och FVIS-
programmet.

— Riskhantering: Utveckla verksamhetens riskhanteringsstrategi for att effektivt
foérebygga, upptacka och hantera risker, inklusive risker relaterade till ekonomiska
transaktioner och avtalsférpliktelser.

— Utvérdering av konsultavtal: Overvéag att klassificera avtal kopplade till strategiska
konsulttjanster som hégre risk och utveckla férebyggande kontroller for dessa avtal.

— Dokumentation och sparbarhet: Sakerstall att attestunderlag och annan relevant
dokumentation kring fakturahanteringen gors tillganglig, sa att det framéver finns en
tydlig sparbarhet i alla faktureringsprocesser, med majlighet till regelbunden
granskning och uppfdljning av regelefterlevnad.
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Bakgrund

KPMG har av Region Dalarnas revisorer fatt i uppdrag att granska regionens
anvandning av IT-konsulter. | de fall regionens IT-utvecklingsprojekt kraver fler
personalresurser an vad som finns tillgangligt inom verksamheten, kan
regionstyrelsens férvaltning genom enheten Medicinsk teknik och IT (MIT-enheten) och
Upphandlingsavdelningen, bista med upphandling och anskaffning av IT-resurser.

De fértroendevalda revisorerna har beddomt att det kan finnas risk for bristfallig styrning
och kontroll éver konsulttjanster och inhyrd personal inom regionens forvaltning,
sarskilt de som anskaffats av MIT-enheten till det sk. FVIS-programmet. Gjorda
iakttagelser har vackt fragor kring rutiner for vem som avgor behovet, hur anlitade
konsulter anvands samt hur tjansterna finansieras, vilka underlag som finns vid attest
av fakturor for tjansterna, féljsamhet mot attestordning med mera.

Mot denna bakgrund énskar regionens revisorer att en fordjupad granskning
genomfors med syfte att oberoende beddma huruvida det finns en bristande intern
styrning och kontroll samt foreligger risk for oegentligheter inom den aktuella
verksamheten.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma huruvida det féreligger risk for bristande
intern styrning och kontroll samt féreligger risk for oegentligheter inom den aktuella
verksamheten. Granskningen har omfattat foljande revisionsfragor:

1. Sker upphandling och anskaffning av konsulter enligt regionens krav och
regelverk?

2. Hanteras avtal och leverantorsuppgifter pa ett effektivt och korrekt satt?

3. Genomfdrs en andamalsenlig kontroll av leverantorer, leveranser och
fakturering?

Granskningen har avgransats till personal som anskaffats av MIT-enheten till det sk.
FVIS-projektet. Granskningen omfattar enbart hantering av IT-konsulter som har
foregatt efter 2022.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagen 6 kap § 6
— Tillampbara interna regelverk och policys.

Metod
Granskningen har genomférts genom:

— Dokumentstudier av tillampbara interna regelverk och policyer; rutinhanteringar,
verkstallighetsbestdmmelser, processer, planer, organisationsbilder, avtal och
riktlinjer.
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— KPMG har ocksa tagit del av en rapport framtagen av regionstyrelsens analys- och
utredningsavdelning (Utvardering Rapport 2024-04-24) dar det pavisas vissa brister
gallande anvandningen av konsulttjanster anskaffade av MIT-enheten.

— KPMG har aven tagit del av vissa utdrag fran Regionens ekonomisystem
Raindance.

— Intervjuer har genomférts med nyckelfunktioner inom FVIS och darigenom
tjanstepersoner fran MIT-enheten och Halso- och sjukvardsférvaltningen;
programledare for programmet f6r nytt vardinformationsstéd i Region Dalarna,
upphandlingschef, IT-direktor, bitradande IT-direktor, férvaltningsledare, Enhetschef
Halsa och sjukvard, sektionschef for bestallningsstod, utredare och
férvaltningsledare IT.

De beddmningar som avldmnas i granskningen har utgatt fran féljande
bedémningsnivaer.

Nej Delvis 1 allt visentligt Ja

Rapporten ar faktakontrollerad av revisionschef Kjell Johansson, planeringsdirektor
Jonatan Alamo Block, planeringschef Ann-Charlott Norman, chef for bestallningsstéd
Helena Hag och av IT-direktdr/Enhetschef Helena Strandberg.
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Verksamheten som granskas

| detta avsnitt ges en dvergripande beskrivning av den verksamhet som ar foremal for

granskning.

MIT-enheten

Medicinsk Teknik och IT (fortsattningsvis MIT) ar en av atta enheter inom

regionstyrelsens forvaltning. MITs uppdrag ar att stddja regionen i den digitala

utvecklingen och den dagliga leveransen av IT och medicinsk teknik samt
verksamhetsutveckling med stdd av IT. Detta innefattar att sdkerstalla att den
medicintekniska utrustningen och IT-infrastrukturen fungerar optimalt fér att stédja
halso- och sjukvarden i Regionen. MIT ar organiserad i tre huvudsakliga avdelningar,

e |T-teknik, som ansvarar for driften och underhallet av IT-system och

infrastruktur, inklusive natverk, servrar, databaser och anvandarsupport;

e IT Forvaltning & Utveckling, som hanterar forvaltning av befintliga system samt
utveckling och implementering av nya I8sningar for att forbattra effektiviteten
och kvaliteten i verksamheten genom digitala verktyg och processer, och

e Medicinsk teknik, som fokuserar pa installation, underhall och kalibrering av

medicintekniska produkter, samt sakerstaller att all medicinsk utrustning
uppfyller sékerhets- och kvalitetsstandarder.

MIT-enheten bestar av cirka 180 personer som gemensamt arbetar for att stoédja och
utveckla bade den medicinska och tekniska infrastrukturen inom Region Dalarna. |
nedanstaende figur illustreras organisationsstrukturen fér MIT.

Medicinsk Teknik och IT
IT-direktér/enhetschef
Bitr. IT-direktdr/enhetschef

IT Stab

IT Teknik
Avdelningschef

IT Forvaltning &
Utveckling
Avdelningschef

Medicinsk Teknik
Avdelningschef

MT Stab
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FVIS-programmet

Region Dalarna ingar i en organiserad samverkan mellan nio olika regioner, betecknad
som Strategisk Utveckling av Sjukvardsstddjande Applikationer (fortsattningsvis
SUSSA). Syftet med SUSSA ar att forbattra hanteringen av vardinformation och stddja
digitaliseringen av halso- och sjukvarden i de olika regionerna.

Inom ramen for SUSSA skapades ett sarskilt utvecklingsprogram, Framtidens
vardinformationsstdd (fortsattningsvis FVIS), med syfte att upphandla och
implementera ny och forbattrad hantering av vardinformation. | upphandlingen av
systemstdd valdes i slutdndan Cambio Healthcare Systems och deras system Cosmic.
Systemstddet bestar av ett journalsystem med ett antal ytterligare komponenter som
utvecklas i samarbete mellan de deltagande regionerna.

Region Dalarna har for FVIS skapat en programstyrgrupp som fattar beslut pa
Overgripande programniva for att na effektmalen samt fragor kopplade till tidplan och
budget, samt en operativ styrgrupp som sakerstaller att programmets leveranser gar i
linje med verksamheternas behov. | nedanstaende figur illustreras 6vergripande
organisationsstrukturen fér FVIS.

. . Bestéllare
Strategisk niva Regiondirektor
Programéagare
Halso- och sjukvardsdirektér
Programstyrgrupp

Programledare

PROGRAMOVERGRIPANDE UPPDRAG

Arkitektur

Forandringsledning
Programledningsgrupp

Informationssakerhet
Kommunikation
Test och kvalitet

Operativ niva
Projekt Projekt Projekt Projekt
Teknisk realisering Uppfdljning och ekonomi Inférande Etablera forvaltning
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Resultat av granskningen

Granskningens resultat presenteras i tre avsnitt, relaterat till tre olika faser i
avtalsprocessen kring IT-konsulter och FVIS. Forst redovisas var bedomning gallande
upphandling och anskaffning av konsulter. Harefter féljer var bedomning gallande
forvaltning av konsultavtal. Slutligen presenteras var bedémning gallande uppféljning
av konsultavtal.

Upphandling och anskaffning av konsulter

| detta avsnitt redovisas vasentliga iakttagelser och risker i relation till
upphandlingsprocessen vid anskaffning av konsulter. Granskningen omfattar
verksamhetens kontroll av leverantorer (inklusive hantering av javsproblematik),
hantering av anbudsprocessen samt rutiner fér inkdp och avrop.

Leverantorskontroll

Region Dalarna har inga sarskilda riktlinjer eller policys specifikt for anskaffning av
konsulter, utan verksamheten utgar fran Regionens upphandlingspolicy och riktlinjer fér
inkdp som omfattar alla typer av inkdp. Upphandlingsenheten ansvarar for att de
styrande principerna efterlevs och att leverantérerna lever upp till Regionens generella
krav pa leverantorer. Specifika riktlinjer for anskaffning av konsulter ar under
utveckling, men annu inte antagna eller implementerade. Dock hanvisar MIT till att
kontroller for att sakerstalla foretagens lamplighet genomférs i samband med avrop
fran Addas ramavtal’. Dessa kontroller omfattar bland annat bedémning av féretagens
ekonomiska stallning, tekniska och yrkesmassiga resurser for att kunna leverera de
tjanster eller produkter som ramavtalet omfattar, registreringsstatus inklusive innehav
av F-skattsedel, samt forsakringar.

| foreliggande granskning ligger fokus pa leverantérskontroller och huruvida sadana
genomfors for att sakerstalla att anlitade leverantorer foljer regionens generella krav pa
leverantorer (krav pa anti-korruption, uppférandekod etc.) och att det inte forekommer
grund for uppsagning av nagra leverantdrsavtal (exempelvis obetalda skatter eller
socialférsakringsavgifter etc.). Regionens upphandlingsenhet agerar primart som en
stédfunktion och &r enligt intervjuer inte ansvariga for att utféra leverantorkontroller, det
ansvaret vilar pa verksamheten. Upphandlingsenheten och MIT saknar resurser for att
kontrollera alla avtalsparter i alla avseenden, daremot kategoriserar avtalscontrollern
initialt samtliga avtal enligt avtalsklassificeringsmodell med riskbetyg A - D. | de fall
avtal blir tilldelade ett hogre riskbetyg, utfors kontroller sdsom stickprov pa fakturor.
Kontroller gors ocksa nar verksamheten meddelar till upphandlingsenheten att det finns
problem eller bedéms vara risk for felaktigheter. Vid lagre risk vilar det pa respektive
namnd/férvaltning att utféra erforderliga leverantérskontroller.

Uppkop eller férandring av agarstruktur av upphandlade konsultbolag upptacks inte
savida ingen inom verksamheten ar uppmarksam pa det, det saknas alltsa rutiner inom

1 Adda ar ett foretag inom SKR som erbjuder tjanster och produkter inom hallbar forsérjning, digitalisering
och kompetensutveckling. Adda hjalper kommuner och regioner med strategiskt inkép och ramavtal,
daribland ramavtal for IT-och verksamhetsutvecklingskonsulter.
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Regionen for hantering av sadana situationer. Verksamheten a sin sida forlitar sig pa
att alla konsultbolag som finns anslutna till Addas ramavtal formodligen genomgatt en
kontroll vid anslutandet och darmed godkants som seridsa aktorer da det finns tydligt
beskrivet vilka krav som ska uppfyllas for att kunna anslutas till ramavtalet.

Da verksamheten och upphandlingsenheten kan komma till olika slutsatser gallande
behovet av egna kontroller, menar KPMG att det féreligger en risk att bolag inte
Overvakas pa ett tillrackligt satt for att sakerstalla féljsamheten i forhallande till Region
Dalarnas generella krav pa leverantorer. Detta betyder aven att en eventuell forekomst
av oseridsa aktorer kan utgdra en anseenderisk for regionen.

Anbudsprocess

Region Dalarnas upphandlingspolicy och riktlinjer for ink&p saknar specifika regler for
att motverka konsultjav i den typ av situationer som foreligger inom FVIS. | FVIS ar
saval programledare som bitrddande programledare konsulter, vilket staller sarskilda
krav pa kontroll av opartiskhet i férhallande till inlamnade anbud fran samma
konsultbolag. Det finns en medvetenhet om att det kan féreligga en risk for
intressekonflikt om konsulterna kdnner varandra men Region Dalarna har annu inte
antagit nagon intern riktlinje, rutinbeskrivning eller kontroll fér hantering av denna risk
nar projektledare ar konsult. Det finns heller ingen regel som hindrar programledarens
konsultbolag fran att lGmna anbud.

Som tidigare namnts avropas konsulter till FVIS i mgjligaste man fran Addas ramavtal.
Upphandlingsenheten prioriterar att avropa fran konsulter som ar anslutna till detta
avtal. | de fall Regionen ej far in avropssvar valjer Regionen att ga vidare med en
direktupphandling.

For att minska risken for konsultjav i upphandlingsprocessen har verksamheten
utvecklat en praxis i enlighet med gallande lagstiftning. Programledarna (som ar
konsulter) far inte sjalva inga som konsulter i anbud vid upphandlingar dar de har
medverkat i forberedelserna. | stéllet ar deras roll att bidra med till att utforma
kravspecifikationer och arbetsbeskrivningar till férfragningsunderlag. Regionen
tillampar likabehandlingsprincipen genom att eliminera eventuella konkurrensférdelar
for leverantérer som medverkat i férberedelserna, genom att ge évriga anbudsgivare
samma information och tillracklig anbudstid.

Intervjuade i verksamheten uttrycker att det finns begransade majligheter for
programledaren att paverka val av konsult, detta eftersom flera personer genomfor
anbudsbeddmning och intervjuer. Dessutom far programledaren enligt upparbetad
praxis pa MIT och upphandlingsenheten inte delta i upphandlingsprocessen om
konsulten kommer fran samma konsultbolag, da éverlamnas ansvaret i dessa delar till
en person som utses av FVIS-programledning, exempelvis Planeringschef Halso- och
Sjukvard eller bitradande IT-direktor.

KPMG menar att programledarens delaktighet i upphandlingsprocessen riskerar
medfdra bristande objektivitet pa flera satt, dels da programledaren riskerar att
Overdriva behovet av konsulter, dels att behovsunderlaget riskerar att anpassas till
specifika konsultbolag, och slutligen att specifika konsultbolag riskerar att ges sarskild
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information om bedémningskriterier som ger dem férdelar vid utformningen av sitt
anbud.

Utifran uppgifter hamtade ur en rapport fran regionstyrelsens analys- och
utredningsavdelning, géallande konsultanvandning inom MIT, finns kollegiala kopplingar
mellan konsulter inom MIT och tidigare anstéllda konsulter, som nu dvergatt till att bl
anlitade inom FVIS. Det bor tillaggas att det ar en specifik typ av erfarenhet som
eftersdks nar konsulter anlitas for att arbeta med IT kopplat till patientdatasystem.
Detta medfor att erforderlig kompetens endast finns pa ett begransat antal
konsultbyraer i naromradet (fysisk narvaro ar ofta ett ska-krav pa konsulter) och att
kollegiala samband darmed kan vara svara att undvika.

Mot bakgrund av att det kan finnas kollegiala kopplingar mellan konsulter som
medverkar i upphandlingsprocessen och anlitade konsulter, samt att verksamheten
saknar kontroller for att motverka intressekonflikter, menar KPMG att det foreligger risk
for att vissa konsulter ges en otillbdrlig konkurrensférdel och att upphandlingar darmed
genomfors felaktigt.

Inkdp och avrop

Regiondirektéren som har ansvar for att bedéma varje anskaffning av konsulter
grundar sina beslut pa en prévningsmall som Regionen har utarbetat for
behovssituationer. En korrekt ifylld mall ska ange det specificera behovet och den
efterfragade kompetensen.

KPMG uppfattar att MIT inte forvantas formulera behovsbeddémningar pa egen hand,
utan detta moment bygger i stallet pa ett samarbete med verksamheten da vanligen
programledaren (konsult) ar den funktion med bast insyn i verksamhetens behov och
mal med resursforstarkning i form av IT-konsulter.

Vid intervjuer uppges vidare att FVIS programstyrgrupp och programledning ibland
saknar tillrackligt specifik kompetens for att pa egen hand géra en behovsbedémning,
vilket betyder att den i praktiken ar beroende av programledaren aven i krav- och
behovsspecifikationen. | denna del finns saledes risk for konsultjav och att vissa
konsulter ges en otillborlig konkurrensfordel.

Vidare gor inte upphandlingsenheten nagon egen helhetsbedémning om vilken konsult
som ar mest lamplig for uppdraget, det gors utifran den behovsbedémning som kan
vara utformad av programledaren till stor del. Upphandlingsenheten anser att de framst
ar en stodfunktion och att det inte ar deras roll att slutligen bedéma vilken konsult som
ar mest lamplig fér uppdraget.

Programagare och bestallare ansvarar for att tillse finansiering av konsulter. | FVIS-
Programmet ar det Programéagare, tillika férvaltningschef som ansvarar for en
ekonomisk analys for att avgéra huruvida Regionen har budgetutrymme fér de
konsulter som ska upphandlas. Utan en noggrann ekonomisk analys och avvagning
mot majligheten att anstalla resurser riskerar Regionen genomféra konsultinkdp som
inte &r de ekonomiskt mest férdelaktiga for regionen som helhet.

10
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Bedomning

Var bedémning ar att upphandling och anskaffning av konsulter i allt vasentligt
sker enligt regionens krav och regelverk.

De brister som identifierats gallande upphandling och anskaffning av konsulter avser
framst att gallande regelverk och nuvarande processer, rutiner och kontroller kan
utvecklas ytterligare i syfte att férbattra leverantérskontroller, minska risk for konsultjav
samt sakerstalla en langsiktigt hallbar kompetensférsoérjning.

Slutligen kan en forbattring av regelverk och rutiner kring dokumentation vid
konsultanskaffning skapa battre forutsattningar for en effektiv uppfdljning och kontroll
av upphandlingsprocessen.

Hantering av konsultavtal och leverantorsuppgifter

| detta avsnitt redovisas vasentliga iakttagelser och risker i relation till férvaltning av
konsultavtal. Granskningen omfattar dels verksamhetens avtalshantering, dels
hanteringen av leverantorsregister.

Avtalshantering

Enligt uppgift till KPMG ar grundprincipen att bestallande verksamhet och
programagare ocksa ar avtalsagare och darmed ar det i detta sammanhang FVIS som
ytterst ansvarar fér administrationen kring avtalshantering. MIT har en begransad roll i
avtalshanteringen medan upphandlingsenheten bistar med rutiner och system for
avtalshantering samt justering av priser och uppféljning av avtalens I6ptider.

KPMG uppfattar vidare att programledarna for FVIS inte gor nagra avtalsuppféljande
kontroller for att sdkerstalla att konsultavtalen ar uppdaterade med korrekta villkor,
fortfarande ar giltiga etc. Slutligen konstaterar KPMG att avtalshanteringen pa MIT ar
personbunden da den hanteras av en enskild medarbetare.

Var bedémning ar att avtalsgranskningen har vissa brister vad galler dokumentation av
bland annat priser och I6ptider. Det finns darmed risker for felaktiga konsultarvoden,
svarigheter att sakerstalla att konsultavtal lever upp till férvantningar och lagstadgade
krav, vilket i sin tur kan utgdra utmaningar kring att hantera eventuella tvister eller
andra problem som kan uppsta vid befarade avtalsbrott.

Efter avtalstecknande utfér upphandlingsenheten en risklassificering av respektive
avtal, dar hdg risk innebar att upphandlingsenheten ansvarar fér granskning och
uppféljning och Iag risk i stallet betyder att verksamheten ges det ansvaret. KPMG
uppfattar att samtliga IT-konsultavtal inom FVIS har klassificerats som Iag risk.

Sammanfattningsvis anser vi att verksamhetens ansvar for granskning och uppfdljning
inte finns tydligt dokumenterat, trots krav pa detta i upphandlingspolicyn. Det foreligger
darmed en ekonomisk risk samt en anseenderisk, i de fall IT-konsultavtalen
klassificeras som lag risk och inte ges tillracklig uppmarksamhet, vilket i sin tur kan
leda till att leverantorers underlatenhet att félja avtalsvillkor forblir oupptackta.
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Leverantorsregister

Granskningen belyser 6versiktligt huruvida verksamhetens leverantérsregister
(leverantorsreskontra) hanteras pa ett sakert satt vad galler informationssakerhet etc.
eller om det féreligger risk fér manipulation av konsulters kontouppgifter etc.

Regionen anvander en digital avtalsdatabas for att arkivera samtliga avtal och
tilhérande kanslig information. Eventuella andringar registreras och uppdateras direkt i
databasen. Enligt intervjuer ar det ovanligt att kontonummer andras. Desto vanligare ar
att konsultbolag férvarvas, varvid samma kontonummer kan behallas med nya
kontaktuppgifter och med uppdaterad information om bolaget.

Varje kategori pa upphandlingsenheten har en avtalscontroller som ar specialiserad
inom sitt omrade och ansvarar for hanteringen av avtal. Vid behov av att andra
kontonummer eller kontaktuppgifter, skickas informationen forst till upphandlingschefen
eller bitrddande upphandlingschef for bedémning. Efter deras godkannande
uppdateras eller laggs den nya informationen till i det berdrda avtalet.

Beddmning

Var bedomning ar att verksamheten delvis foljer de krav som stélls pa
hanteringen av avtal och leverantérsuppgifter for konsulter.

De brister som identifierats i forhallande till gallande regelverk kring avtalshantering
och leverantdrsuppgifter galler framst att korrekta avtalsvillkor inte sakerstalls.
Uppfdljningen kan utvecklas saval vad galler specifika avtalsvillkor (prisnivaer, |6ptider
etc.) som efterlevnad av regionens generella krav pa leverantorer.

Utoéver detta beddomer KPMG att gallande regelverk, rutiner och processer kan
utvecklas ytterligare. Vi menar att riskanalysen gallande konsultavtal bor ses éver sa
att strategiska konsultavtal ockséa kan klassificeras som hog risk. Vidare anser vi att
verksamheten bor dvervaga att fordela ansvaret for avtalsuppféljning pa fler funktioner,
vilket skulle gora kontrollerna mindre personbundna och darmed minska saval
finansiell som operativ risk for verksamheten.

Uppfoljning av konsultavtal

| detta avsnitt redovisas vasentliga iakttagelser och risker i relation till uppféljning av
konsultavtal. Granskningen omfattar verksamhetens leverantdrsuppféljning, uppfdljning
av konsulternas leveranser, hanteringen av konsultfakturor samt verksamhetens
ansvarsfordelning nar det galler kontroll och attestering av konsultfakturor.

Leverantorsuppfoljning

KPMG uppfattar att ansvaret for leverantérsuppféljning ar svagt forankrat i
verksamheten. Som tidigare berorts i avsnitt 4.2.1 rader viss osékerhet kring ansvar
och rollférdelning géallande uppféljning av upphandlade leverantérer. Grundprincipen ar
att upphandlingsenheten och MIT bistar verksamheten vid sjélva upphandlingen, men
att ansvaret for uppféljning av leverantérer efter avtalstecknandet évergar till bestéllare
och programagare.
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Varje ndmnd och forvaltning har enligt regionens upphandlingspolicy och tillhérande
riktlinjer ansvar for uppféljning av alla sina avtal och leverantdrer, oavsett om det avser
avrop fran ramavtal eller direktupphandlingar. Har framgar vidare att
avtalsforvaltningen ska vara "systematisk, aktiv och &ndamalsenlig”

Mot bakgrund av att detta ansvar, jamte en lang rad andra uppgifter, i praktiken
hanteras av en enskild person inom MIT menar KPMG att namnden saknar tillrackliga
resurser for att kunna bedriva en aktiv avtalsuppféljning. Da verksamheten ocksa
saknar antagna dokument som anger processer, rutiner och kontroller for uppféljning
av leverantdrer uppfattar vi att det foreligger risk for bristande leverantdrsuppféljning.
Bristande systematik gor att uppfdljningen riskerar att bli godtycklig och inkonsekvent,
men ocksa att brister kring konkreta sakférhallanden inte uppdagas, exempelvis:

— Uteblivna avtalsmoéten.

— Uteblivna kontroller kring kostnadsmassiga avvikelser.
— Uteblivna kontroller av digitala system.

— Uteblivna kontroller av arbetsmiljokrav.

— Utebliven kontroll av kvalitetssystem och ISO-standarder.

Sammantaget menar vi att det féreligger saval operativa som ekonomiska risker till
foljd av bristande avtalsuppfdljning.

Uppfdljning av leveranser

IT-konsulternas leveranser atféljs av en Iépande tidsrapportering i systemet Antura.
Enligt intervjuer ar det chefen for bestallningsstdd som kontrollerar och konterar
fakturor efter att ha jamfort fakturerade timmar med vad som tidrapporterats i Antura.
Det finns ingen sparr for hur manga timmar som kan rapporteras i systemet, kontrollen
som gors ar i stallet en rimlighetsbeddémning av antalet timmar i relation till utfort
arbete. Programledaren for FVIS, som har férhallandevis god éverblick over
konsulternas arbetsinsatser, kan inte godkanna eller andra i Antura.

Regionen har aven en controller som 6vervakar budget och sakerstaller att projektet
haller sig inom de ekonomiska ramarna. Modellen PPS (praktisk projektstyrning)
anvands for att férankra arbetet i programstyrgruppen och generera rapporter om
tidsplan, statusredogodrelse och for att uppdatera programledningen om eventuella
kvalitetsbrister.

Enligt intervjuer ar det projektdgarens och/eller bestallarens ansvar félja upp
leveransen da de beddéms ha bast insyn i konsultens arbete. | FVIS har
programledarna och ansvariga veckovisa uppféljningar for att utvardera leveranser.

Planeringschefen inom verksamheten Halsa och sjukvard anser att ansvar for
leverantorsuppféljning aligger MIT och inte Halsa och sjukvard da MIT ar bestéllare i
forhallande till konsulterna. Denna uppfattning delas inte av chef for bestallningsstod
som tvartom anser att Halsa och sjukvard ar bestallande verksamhet och darmed
ocksa ansvarig for uppféljning. Var slutsats i denna del ar darmed att det finns en
oklarhet inom verksamheten gallande ansvaret for uppféljning av leveranser.
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KPMG uppfattar vidare att planeringschefen anser att attesteringen brister i vissa
avseenden, men att de personer som konterar och leveransattesterar uppmanats att
Oka sina kontroller och inkludera en kommentar som beskriver vad de har granskat och
hur det 6verensstammer med Gverenskomna villkor. Aven om detta dnnu inte har
formaliserats i interna riktlinjer eller regler, uttrycker planeringschefen att det kravs
ytterligare fortydliganden kring vad som foérvantas av de personer som utfér kontering
och leveransattestering.

KPMG uppfattar att varken Halsa och sjukvard eller MIT i dagslaget arbetar tillrackligt
med férebyggande kontroller utan primart tilldampar en reaktiv uppféljning av leveranser
och fakturering, vilket kan utgéra saval ekonomisk som operativ risk for Regionen. Sent
upptackta avvikelser riskerar att resultera i negativa konsekvenser i framdriften for
FVIS, t. ex. i form av budgetdverskridningar, férseningar och kvalitetsbrister.

Dessutom foreligger risk att férvantad leverans inte sker enligt avtal da vi bedémer att
det saknas effektiv kontroll och &ndamalsenlig uppfdljning av de anlitade konsulterna.
Regionen kan i férlangningen tvingas till kostsamma aterkrav och férdyrande processer
i forhallande till leverantérerna. Bristande uppféljning utgdr darmed en ekonomisk risk
till foljd av saval oavsiktlig som avsiktlig feldebitering. Sammantaget utgdér aven detta
en finansiell risk fér Region Dalarna.

Fakturahantering

Ansvar for attestfléde och delegering av faktura féljer en framtagen mall och hanteras i
praktiken pa kontaktpersonen for respektive konsultavtal. Det aligger darutdver chef for
bestallningsstdd, leveransattestant och beslutattestanten att sékerstalla att endast
korrekta fakturor blir godkanda och attesterade.

KPMG uppfattar att granskning och godkannande av fakturor i Raindance
(ekonomisystemet) i praktiken bygger pa ett outtalat fértroende mellan olika personer.
Enligt intervjuer samt vid kontroll av specifika attestfldden kan KPMG konstatera att det
i vissa fall forekommer att leverans- och beslutsattestant inte gér egna kontroller utan
hanvisar till tidigare bedomning av personen som konterar, vilket kan leda till att
fakturor hamnar pa felaktiga kostnadsstallen utan att det upptacks om inte leverans-
eller beslutsattestant reagerar.

Vid attestering av konsultfakturor uppstar i praktiken svarigheter for leverans- och
beslutsattestant att gora sjalvstandiga granskningar. KPMG uppfattar att nuvarande
attestanter i vissa fall riskerar sakna tillracklig insyn for att géra egna kontroller och i
stallet valjer att forlita sig pa programledarens bedomning. Detta innebar risk for att
beslutsfattare inte har tillracklig kompetens att géra en heltdckande, objektiv
utvardering pa egen hand.

Kontrollen och uppféljningen mellan faktura och leverans baseras pa de uppgifter som
den fakturerande konsulten anger i Antura. Konsulten har aven mojlighet att
efterregistrera i Antura vilket innebar en risk for fel, da bade fakturan och Antura bygger
pa konsultens rapporterade timmar. Saledes finns ingen kontroll eller rutin som
forebygger felaktigheter. Den kontroll som utférs sakerstaller endast att timmarna pa
fakturan dverensstammer med vad som angetts i tidrapporteringssystemet Antura.
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Kontrollen garanterar inte att leveransen ar korrekt utférd eller att fakturan ar stammer
Overens med det arbete som de facto utforts.

IT-konsulter har inte behdrighet att kontera eller leveransattestera, undantaget
programledaren och f.d. programledare. Enligt interna regler ska dessa bada funktioner
dock inte leveransattestera fakturor fran samma konsultbolag som de ar anstéllda
genom. | dessa fall ar det i stallet bitradande IT-direktor i rollen som styrgruppsmediem
i FVIS, som leveransattesterar och planeringschef pa halsa och sjukvard, alternativt
halso- och sjukvardsdirektoren i de fall fakturan éverstiger ett prisbasbelopp, som
beslutsattesterar. Enligt uppgift till KPMG Overstiger de flesta FVIS-fakturor ett
prisbasbelopp, vilket betyder att det i praktiken oftast ar halso- och sjukvardsdirektéren
som beslutsattesterar.

Enligt intervju med Planeringschef for hdlsa och sjukvard har det konstaterats brister i
utférd kontering och leveransattestering. Det har enligt uppgift forekommit att
avstamning endast gjorts mot tidrapportering och inte mot gallande avtal med
konsulten, vilket i sin tur inneburit att fakturering skett med felaktiga konsultpriser.

Var bedémning ar att nuvarande processer, rutiner och kontroller i samband med
fakturahanteringen ar otillracklig och utgdér en betydande ekonomisk risk for Region
Dalarna.

Ansvarsfordelning

KPMG konstaterar att det finns dokumenterade processer och rutiner med syfte att
astadkomma en ansvarsférdelning innebarande att leverans- och beslutsattest inte far
utféras av samma person. Var granskning indikerar emellertid att verksamheten i
praktiken avviker fran angivna roller och ansvar. Var uppféljning visar att det ibland
saknas dokumenterat underlag som legat till grund for bedémning och insyn i projekt
vid granskning och tillampning av fyra 6gon-principen vid attestering?. Exempel fran
fakturahantering i Raindance visar att attestering har skett av personer som svarligen
kan ha insyn i projektet eller bedéma om kontroller genomférts pa ett korrekt satt.

Vidare noterar KPMG att det saknas sparrar i Raindance som begransar till vem en
faktura kan skickas. Nar avtalsansvariga mottar fakturan har de teknisk méjlighet att
vidarebefordra den for leveransattest till valfri person. Detta innebar att en person med
behorighet att leveransattestera kan gora det for vilken faktura som helst, sa lange
denne mottar den i Raindance. Detta utgdr en risk for oegentligheter i de fall
beslutsattestanten inte har mgjlighet at ta sitt kontrollerande ansvar.

Av intervjuer framgar att beslutsattestanter som ibland ar ansvarig for flera
kostnadsstallen inte alltid har dverblick éver alla fakturor som godkanns. Denne forlitar
sig i stallet pa att leveransattestanten har kontrollerat och sakerstallt korrekt mottagare,
riktiga prisuppgifter samt att varan eller tjansten har levererats enligt
Overenskommelse. Enligt intervjuer har det dessutom férekommit fall dar fakturor har
felplacerats i kostnadsstallen av personer utan korrekt behdérighet. Attestering utan
egen kontroll i kombination med majligheten att kunna vidarebefordra fakturor till

2 Fyra 6gon-principen avser en sékerhetsrutin som kraver att minst tva personer skall godkanna en viss
aktivitet. Vid attestering ar principen att leveransattest och beslutsattest inte far utféras av samma person.
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samtliga medarbetare som har behorighet att leveransattestera utgor saval en
ekonomisk risk till foljd av felaktigheter, som en risk for oegentligheter till féljd av
bedragerier genom Overfakturering.

Sammanfattningsvis kan vi konstatera att det saknas en dokumenterad, specifik
ansvarsférdelning avseende fyra 6gon-principen mellan upphandlingsenheten, MIT och
programledare som ar inhyrda konsulter, med undantag fér nagra interna anteckningar
hos chefen for bestallningsstdd. Enligt intervjuer forlitar sig attestanter ofta pa
kommentarer och noteringar, exempelvis att uppgifter stammer enligt Antura, utan att
utféra egna kontroller.

KPMG konstaterar slutligen en bristande efterlevnad av den interna regeln som
forbjuder konsulter fran en konsultbyra att kontera eller attestera fakturor fran samma
konsultbyra. Vi kan dven konstatera en bristande uppféljning av ansvarsférdelning
mellan upphandlingsenheten, MIT och programledare som &r inhyrda konsulter.

Bedomning

Var bedémning ar att verksamheten inte genomfor en andamalsenlig kontroll av
leverantorer, leveranser och fakturering.

Var granskning pavisar otydlighet kring ansvar och genomférande av uppfdljning,
gallande saval de generella krav som stalls pa de aktuella konsultbolagen, som de krav
som stélls pa enskilda konsulters leveranser. Vi har aven pavisat vissa brister gallande
hanteringen av fakturor fran de anlitade konsultbolagen. Slutligen anser vi att
verksamheten i praktiken har svart att tillampa gallande attestinstruktioner, regler och
principer kring ansvarsfordelning pa ett andamalsenligt satt.
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Samlad bedomning och rekommendationer

Det dvergripande syftet med granskningen har varit att beddma om
konsultanvandningen inom MIT och inom FVIS ar andamalsenlig, samt om den interna
styrningen och kontrollen kan anses vara tillracklig.

Var samlade bedémning utifran granskningens syfte ar att MiT-enhetens
konsultanvandning inte ar andamalsenligt utformad och att den interna
styrningen och kontrollen inom regionstyrelsens forvaltning inte ar tillracklig.

Se respektive rapportkapitel fér en mer detaljerad beskrivning.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att vidta féljande
atgarder:

— Riktlinjer for intern styrning och kontroll: Utveckla tydligare riktlinjer fér intern
styrning och kontroll, inklusive specifika krav och férvantningar pa respektive
namnd gallande motverkande av risk for konsultjav.

— Rutiner fér uppféljning och utvardering av intern styrning och kontroll: Utveckla och
implementera nya rutiner fér regelbunden utvardering och uppdatering av
kontrollsystem for att sakerstélla efterlevnad av beslutade kontrollmoment.

— Attestordning: Utveckla attestordningen géllande ekonomiska transaktioner,
inklusive processer och rutiner for kontroll vid leveransattest samt godkannande vid
beslutsattest.

— Utbildning och medvetenhet: Inféra utbildningsprogram for tjanstepersoner och
konsulter fér en mer andamalsenlig intern styrning och kontroll.

— Rapportering: Utveckla och implementera rapporteringsrutiner for att sakerstalla
korrekt och fullstandig information i samband med konsultleveranser, inklusive
tydliga ansvarsomraden, férvantat resultat och deadlines.

— Ansvarsférdelning: Tydliggér och dokumentera ansvarsfordelningen fér intern
styrning och kontroll inom verksamheten, med specificerade roller och
ansvarsomraden for MIT-enheten, Upphandlingsavdelningen och FVIS-
programmet.

— Riskhantering: Utveckla verksamhetens riskhanteringsstrategi for att effektivt
foérebygga, upptacka och hantera risker, inklusive risker relaterade till ekonomiska
transaktioner och avtalsforpliktelser.

— Utvérdering av konsultavtal: Overvéag att klassificera avtal kopplade till strategiska
konsulttjanster som hégre risk och utveckla forebyggande kontroller for dessa avtal.

— Dokumentation och sparbarhet: Sakerstall att attestunderlag och annan relevant
dokumentation kring fakturahanteringen gors tillganglig, sa att det framéver finns en
tydlig sparbarhet i alla faktureringsprocesser, med mgjlighet till regelbunden
granskning och uppfdljning av regelefterlevnad.
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