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Sammanfattning

KPMG har av Region Dalarnas revisorer fatt i uppdrag att granska rutinerna kring
regionens hantering av e-tjanstekort. Uppdraget ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedéma om Region Dalarna sakerstallt en
tillrackligt sdker hantering av certifikat fér anvanda e-tjanstekort.

Var sammanfattande bedomning utifran granskningens syfte ar att
regionstyrelsen inte sdkerstailler en tillrackligt saker hantering av e-tjanstekort i
Region Dalarna utifran sitt 6vergripande ansvar for sakerheten i regionen.

Vi bedomer dartill att halso- och sjukvardsnamnden i egenskap av vardgivare
inte sadkerstaller tillracklig intern kontroll 6ver de processer som enligt gédllande
lagstiftning ska garantera informationssikerhet, patientsdkerhet och sekretess.

Det finns i allt vasentligt dokumenterade rutiner for hantering av e-tjanstekort och
regionens regler avseende atkomst och behérighet. Vi bedémer dock att efterlevnaden
av rutinerna ar bristfallig vilket leder till att nuvarande behdrighetstilldelning och/eller
avslut som vi i granskningen kan pavisa medfor risker i sparbarhet for atkomst till
information och lokaler.

Granskningen visar att det finns betydande risker kopplat till vissa typer av kort som
inte ar sparbara och som kraver manuell hantering och kontroll. Vi konstaterar dartill att
det férekommer alltfér generésa behorigheter i forhallande till vad som behdvs for att
den enskilde ska kunna utfora sitt arbete. Bakgrunden till ovan ar bristfallig efterlevnad
till de rutiner som finns, samt bristfalliga manuella och systemtekniska kontroller. Vi
beddmer saledes att halso- och sjukvardsnamndens verksamheter idag inte uppfyller
patientdatalagens krav om att behdrighet ska begransas till vad som behdvs for att den
enskilde ska kunna fullgéra sina arbetsuppgifter inom halso- och sjukvarden. Detta
beddmer vi som allvarligt beaktat kraven i lagstiftningen, men ocksa utifran att det
innebar bristande efterlevnad till Region Dalarnas informationssakerhets- och
dataskyddspolicy.

Ovan beskrivna brister beror enligt var mening till stor del pa att det saknas ett uttalat
ansvar for helheten och processen som hantering av e-tjanstekort, certifikat och
atkomst och behdrighet bestar av. | nulaget saknas darigenom en évergripande bild
Over risker och brister. Styrningen fran central niva har forskjutits, a ena sidan till
verksamheterna att sjalva ta ansvar for att hanteringen av tjanstekorten fungerar och
foljs upp och a andra sidan till regionstyrelsens férvaltning som hanterar den praktiska
delen genom kortkontorens tillhandahallande. Vi bedémer att det saknas
dokumentation om rapporteringsansvar och ansvar fér samordning vilket innebar att
det inte finns nagon uttalad aktér med 6vergripande ansvar for informationssakerheten
och den fysiska sdkerheten vad galler kort- och certifikatshanteringen.

Pa foljande sida redovisas vara bedoémningar och rekommendationer kopplat till
revisionsfragorna.
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Revisionsfraga

Bedomning:
| allt vasentligt

Rekommendationer

Ar det tydligt vilka
personer i organisationen
som har réttighet att
besluta om tilldelning av
olika certifikat?

Ansvar finns tydliggjort i
styrande dokument samt i
detaljerade rutinbeskrivningar
och efterlevs i var mening i allt
vasentligt.

Vi ser dock behov av att
tydligg6ra var det dvergripande
ansvaret i regionen finns for
uppfdljning och kontroll av
processen for e-tjdnstekort och
certifikat.

Vi rekommenderar
regionstyrelsen att:

- | sitt 6vergripande ansvar
tillse en utvecklad
samordning av regionens
arbete for att skapa en
tydligare ansvars-
férdelning for hantering av
e-tjanstekort och certifikat.

- Komplettera styrande
dokument med
tydliggérande av hur
uppfdljning av den
dvergripande hanteringen
av e-tjanstekort, atkomst
och behdrighet ska goras
samt vem som ansvarar
fér denna.

Revisionsfraga

Bedomning: Delvis

Rekommendationer

Sakerstaller kortkontorets
interna rutiner en trygg
och dndamalsenlig
hantering av certifikat?

e Arkontrollen av
att beslut om att
tilldela certifikat
fattats av behorig
personal
tillracklig?

e Finns
rutiner/system
(sparrar, kontroller
etc)som
sdkerstaller att
certifikat inte
laggs in felaktigt?

Kortkontorets interna rutiner
sakerstaller en trygg och
andamalsenlig hantering av
certifikat for anstéllda som
erhaller tillsvidareanstalining.

Det finns betydande risker i
nuvarande rutiner for icke
sparbara kort med avsaknad av
kontrollsystem, i det fall manuell
hantering och kontroll brister.

Det saknas tillrackliga rutiner
eller system for att sakerstalla
att inte behdrigheter till system
och passage laggs in felaktigt.
Vi konstaterar att nuvarande
hantering i hdg grad baseras pa
manuell hantering. Vi noterar att
processerna och hanteringen ar
férenade med ett antal risker.

Vi rekommenderar hélso- och
sjukvardsnamnden att:

- Sékerstalla efterlevnad till
den lagstiftning som
reglerar elektronisk
atkomst och behdérighet
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Revisionsfraga

Bedomning: Nej

Rekommendationer

Ar rutiner/system som ska
sdkerstalla att tilldelade
certifikat aterkallas nar
personer till exempel lamnar
sin anstallning/uppdrag e t c
andamalsenliga och efterlevs,
i forekommande fall,
rutinerna?

Vi konstaterar att rutinen vid
avslut av anstallining ar tydlig men
inte alltid efterlevs.

Vi beddmer att det finns rutiner
som ska sakerstalla att tilldelade
certifikat behorigheter? aterkallas
nar personer byter arbetsstalle
inom regionen men vi bedémer
att efterlevnad till dessa ar lag.

Da det medfér att medarbetare i
kan inneha alltfér generdsa
behodrigheter beddomer vi som
allvarligt beaktat kraven i
lagstiftningen, men ocksa utifran
att det innebéar bristande
efterlevnad till Region Dalarnas
informationssakerhets- och
dataskyddspolicy.

Vi reckommenderar halso-
och sjukvardsnamnden att:

- Sakerstélla att rutiner
om avslut av
anstallning eller byte
av arbetsstalle ar
kanda och efterlevs.

Revisionsfraga

Bedomning: Nej

Rekommendationer

Ar rutinerna for hantering av
certifikat vid langtidsfranvaro
e t c &ndamalsenliga och
efterlevs dessa?

Det saknas rutiner for hur e-
tjianstekort, certifikat och tilldelade
behorigheter ska hanteras vid
langtidsfranvaro eller annan
langre franvaro for anstallda.

Vi reckommenderar
regionstyrelsen att:

- Sakerstélla rutin samt
kdnnedom om
hantering av kort,
certifikat och
behdrigheter vid
langtidsfranvaro.

Vi reckommenderar
regionstyrelsen och hélso-
och sjukvardsnamnden att:

- | syfte att underlatta
inventering av den
totala mangden kort
bor rutiner for detta
inféras samt, dartill
genomféra
regelbunden kontroll
av inaktiva kort.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public




KPMG'

Region Dalarna

Granskning av hantering av e-tjanstekort

2023-11-13

Revisionsfraga

Bedomning: Delvis

Rekommendationer

Har tilirackliga atgarder
vidtagits for att
forhindra/forsvara att
samma certifikat anvands
av flera personer i
organisationen (vid
inloggning i olika system)?

Regionen har i information
beskrivit hur kortet ska
hanteras sa som
vardehandling. Utdver
information har inga ytterligare
atgarder gjorts for att minimera
eller kontrollera detta.

Vi bedémer, mot bakgrund av
de regelverk och tydliga
lagkrav som styr verksamheten
att det inte nog kan patalas att
varje enskild avvikelse
asidosatter saval
medarbetarens sakerhet som
informationssakerheten vilket
innebar att avvikelser bor
registreras och analyseras.

Vi rekommenderar
regionstyrelsen att:

- | hogre grad beakta
informationssakerhetsrisker
kopplat till atkomst och
behdorighet givet ett forstarkt
sakerhetslage for cyberhot.

Vi reckommenderar halso- och
sjukvardsnamnden att:

- Sékerstalla medvetenhet
om vikten av korrekt
hantering av e-tjanstekort
som vardehandling i syfte
att riskminimera avvikelser
avseende integritet, fysisk
sakerhet och
patientsakerhet.

Revisionsfraga

Bedoémning: Nej

Rekommendationer

Utgor dokumenterade
riskanalyser underlag infor
beslut om tilldelning till
certifikat?

Vi uppfattar att behovs- och
riskanalyser inte genomfors i
enlighet med krav i Direktiv -
Behovs- och riskanalys for
behdrighetstilldelning. Detta
kan bero pa att dokumenten
inte ar kédnda och etablerade i
verksamheten.

Vi rekommenderar
regionstyrelsen och hélso- och
sjukvardsnamnden att:

- Sakerstalla efterlevnad till
den lagstiftning som
reglerar elektronisk atkomst
och behdrighet.

Vi rekommenderar hélso- och
sjukvardsnamnden att:

- Sakerstalla aktualitet och
giltighet for dokumentet
Direktiv - Behovs- och
riskanalys fér behoérighets-
tilldelning samt
tillkommande rutiner och
tillse féljsamhet till dessa.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Har ansvariga forvissat sig
om att anvandare har
genomfort obligatoriska
moment (utbildning mm.)
innan de tilldelas atkomst
till information?

Vi bedémer att utbildning
genomfors innan tilldelning av
atkomst till information.

Vi ser dartill att ansvar for e-
tjanstekort finns val
kommunicerat till medarbetare i
syfte att tillse att dessa
anvands korrekt.

Inga rekommendationer
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Bakgrund

SITHS ar en elektronisk identitetshandling som anvands for saker identifiering av bade
personer och system inom regioner, kommuner, privata vardgivare och statliga
myndigheter. Den elektroniska identitetshandlingen, e-tjanstekort, anvands till exempel
vid inloggning i olika IT-baserade tjanster, for inpassering i lokaler o s v.

Alla anstallda eller uppdragstagare i regionen ska ha ett e-tjanstekort. SITHS
tillhandahalls och administreras av Inera AB. For att e-tjanstekorten ska fungera for
inloggningar, inpassering e t ¢ forses korten med ett s k certifikat som ar en garant for
att kortinnehavaren ar anstalld eller har uppdrag i Region Dalarna. Kopplat till kortets
certifikat kan sedan behdrigheter i passagesystem och informationssystem. Saval
tilldelning som avslut av certifikat och behorigheter baseras delvis pa manuella rutiner.
Hanteringen av certifikat sker fér Region Dalarnas del av ett sarskilt kortkontor men
beslut om vilka behdrigheter en anstélld/uppdragstagare ska tilldelas fattas i
linjeorganisationen.

E-tjanstekort finns av olika typer. | Region Dalarna anvands Foretagskort (alla anstallda
med anstallningstid dver sex manader), Studentkort, Konsultkort och Reservkort (for
personal med kortare anstallningstid an sex manader). Certifikat gar aven att lagga pa
e-tjanstekort fran till exempel en annan region.

Inera AB staller hdga krav pa hanteringen av de elektroniska identitetshandlingarna
varfor revisorerna bedémer att utgivningen av e-tjanstekort i huvudsak ar sakerstalld.
Daremot ser revisorerna att det finns avsevarda risker férenade med hanteringen av
certifikat och aven kring den praktiska anvandningen av e-tjanstekort i verksamheten.

Exempel pa sddana risker kan vara att certifikaten inte upphor nar en
anstalld/uppdragstagare lamnar regionen eller byter arbetsplats inom regionen eller att
flera personer anvander sig av samma behérighet, det vill sdga att en person loggar in i
ett system och att denna inloggning sedan anvands av ett flertal individer vilket
forsvarar sparbarheten i systemen.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att ge revisorerna underlag att beddma om regionen
sakerstallt en tillrackligt sdker hantering av certifikat for anvanda e-tjanstekort.

Granskningen ska bland annat ldmna svar pa féljande fragestallningar:

o Ar det tydligt vilka personer i organisationen som har réattighet att besluta om
tilldelning av olika certifikat?

e Sakerstaller kortkontorets interna rutiner en trygg och d&ndamalsenlig hantering
av certifikat?

o Ar kontrollen av att beslut om att tilldela certifikat fattats av behorig
personal tillracklig?

o Finns rutiner/system (sparrar, kontroller e t c) som sakerstéller att
certifikat inte laggs in felaktigt?
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Ar rutiner/system som ska sakerstalla att tilldelade certifikat terkallas nar
personer till exempel Iamnar sin anstallning/uppdrag e t ¢ &ndamalsenliga och
efterlevs, i forekommande fall, rutinerna?

Ar rutinerna for hantering av certifikat vid langtidsfranvaro e t ¢ &andamalsenliga
och efterlevs dessa?

Har tillrackliga atgarder vidtagits for att forhindra/forsvara att samma certifikat
anvands av flera personer i organisationen (vid inloggning i olika system)?

Utgdr dokumenterade riskanalyser underlag infér beslut om tilldelning till
certifikat?

Har ansvariga forvissat sig om att anvandare har genomfért obligatoriska
moment (utbildning mm.) innan de tilldelas atkomst till information?

Avgransning

E-tjadnstekort anvands inom merparten av Region Dalarnas verksamheter och ingar i
regionstyrelsens ansvarsomrade. | syfte att avgransa granskningen har ett antal
intervjuer med verksamhetsforetradare fran halso- och sjukvarden genomférts vari det
huvudsakliga antalet enskilda anvandare av e-tjanstekort finns.

Centrala begrepp

E-tjanstekort: En elektronisk identitetshandling. E-tjanstekort anvands som
elektronisk nyckel till lokaler och till vissa datasystem.

Certifikat: Ett tjanstecertifikat laddas ned till kortet. Mjukvaran finns att tillga via
intranatet, och adderas till den elektroniska identitetshandlingen. E-tjanstekortet
ar barare av giltigt certifikat. Ett funktionscertifikat finns i de system kraver kortet
for att medarbetare ska kunna logga in.

Behérighet passage: Atkomst for passage till lokaler och utrymmen tilldelas
genom behdorigheter. Dessa baseras pa medarbetarens
organisationstillhérighet. Behdrigheter till lokaler sakerstalls genom att e-
tjanstekort, reservkort eller nyckelkort férses med passagerattigheter.

Behorighet till informationssystem: Atkomst till informationssystem tilldelas
genom behdrigheter. Dessa baseras pa medarbetarens roll och
organisationstillhérighet. Vissa informationssystem som nyttjas i regionens
verksamheter staller krav om e-tjanstekort eller reservkort som en andra faktor
vid inloggning utéver anvandarnamn och l6senord. Enligt uppgift beraknas
Region Dalarna ha omkring 50 informationssystem dar krav om SITHS-kort
som andra faktor inférts. Omkring 800 informationssystem har inte infort detta
krav.
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Revisionskriterier
Vi har beddmt om rutinerna uppfyller:
e Kommunallag (2017:725) 6 kap. 6 §

e Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

Lagen innebar i korthet att leverantérer av samhallsviktiga tjanster (exempelvis
héalso- och sjukvard) ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete avseende natverk och informationssystem som de
anvander for att tillhandahalla samhallsviktiga tjanster. Det ska finnas en riskanalys
som ligger till grund for val av sakerhetsatgarder och leverantéren ska vidta
andamalsenliga tekniska och organisatoriska atgarder fér att hantera risker som
hotar sakerheten for att tilhandahalla samhallsviktiga tjanster. Vidare framgar att
leverantdrer av samhallsviktiga tjanster ska vidta lampliga atgarder for att
férebygga och minimera verkningar av incidenter som paverkar natverk och
informationssystem som de anvander for att tillhandahalla samhéllsviktiga tjanster.

o Patientdatalag (2008:355)

Lagen reglerar i huvudsak informationshantering inom hélso- och sjukvarden. |
lagen framgar att vardgivare ska bestamma villkor for tilldelning av behdérighet for
atkomst till sddana uppgifter om patienter som fors helt eller delvis automatiserat.
Sadan behdorighet ska begransas till vad som behdvs for att den enskilde ska kunna
fullgdéra sina arbetsuppgifter inom halso- och sjukvarden. Det omfattar aven kontroll
av elektronisk atkomst, dar vardgivare ska gora systematiska och aterkommande
kontroller av om nagon obehdrigen kommer at elektroniska patientdata uppgifter.

e Reglemente for regionstyrelsen, reglemente for halso- och sjukvardsnamnden’

Av reglemente for regionstyrelsen framgar att styrelsen ska styra, utveckla och
samordna forvaltningen av Region Dalarnas angelagenheter och utéva kontroll
Over dvriga namnders verksamhet. Det framgar vidare att styrelsen har det
Overgripande ansvaret for Region Dalarnas sakerhet som bl. a. omfattar
patientsakerhet, brandsakerhet, IT-sakerhet och informationssékerhet.

Av reglementet for hdlso- och sjukvardsnamnden framgar bland annat att
namnden ska folja halso- och sjukvardslagen, patientsakerhetslagen,
patientdatalagen, patientlagen samt de 6vriga lagar och foreskrifter som galler pa
halso- och sjukvardens omrade, samt, utifran sitt uppdrag ska namnden tillse att
intern kontroll och uppféljning fungerar tillfredsstallande.

o Ovriga tillampbara interna regelverk, policyer och beslut, till exempel
informationssakerhetspolicy och ledningssystem for informationssakerhet

" RS 2023/767; HSN 2023/5646
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Metod
Granskningen har genomférts genom:
— Dokumentstudier av for granskningen relevanta dokument.

— Intervjuer har genomférts med ett flertal tjanstepersoner med ansvar for sakerhet,
informationssakerhet, it, e-tjanstekort samt passage. Intervjuer har ocksa
genomfdrts med verksamhetschefer och forsta linjens chefer inom hélso- och
sjukvarden med ansvar for att tilldela behdrigheter till medarbetare.

Samtliga intervjuade har erbjudits att faktagranska ett utkast av rapporten.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.11

KPMG'

Region Dalarna
Granskning av hantering av e-tjanstekort

2023-11-13

Resultat av granskningen

Ansvar och roller

Region Dalarna ar anslutna till jdnsten SITHS som tillhandahalls av kommunernas och
regionernas gemensamma digitaliseringsbolag Inera. SITHS ar en elektronisk
identitetshandling som anvands for saker identifiering av bade personer och system.
Samtliga organisationer som ar anslutna till tjansten har att forhalla sig till ett
Tillitsramverk for SITHS? innehallandes reglering av de organisatoriska krav som stalls
vid hantering av SITHS e-legitimation.

Den utfardande organisationen ska, enligt tillitsramverket, uppratta ett
utgivningsomrade for utfardande av e-tjanstekort. Kopplat till varje utgivningsomrade
ska finnas ansvarig utgivare, sdkerhetsansvarig och en organisation med tillracklig
kapacitet for att skéta den praktiska hanteringen av e-tjanstekort.

Kortkontorets ansvar

Region Dalarna har upprattat ett utgivhingsomrade for utfardande av e-tjanstekort som
organisatoriskt tillhoér regionstyrelsens forvaltning. Utgivningsomradet benamns
kortkontoret.

Vi kan konstatera genom dokumentgranskning att Region Dalarnas interna
organisationsbeskrivning for e-tjanstekort® med tillhérande funktionsansvar ar
samstadmmigt med reglering i Ineras Tillitsramverk. Utdver de roller som Tillitsramverket
staller krav pa har regionen en organisation for sin hantering av e-tjanstekort som
bestar av bitrddande ansvarig utgivare, ID-administratérer utfardare och ID-
administratorer handlaggare. Administratérer och handlaggare arbetar pa uppdrag av
kortkontoret men tillnor organisatoriskt respektive verksamhet dar de ar placerade. Det
finns dokumenterad uppdragsbeskrivning* for ID-administratorer vilka beskriver
befogenhet att utfarda och avsluta e-tjanstekort, passagekort samt passagerattigheter.

Av arbetsbeskrivning for sdkerhetssamordnare® framgar att vederbérande ska tillse
forutsattningar for en fungerande hantering av e-tjanstekort inom regionen. Enligt
arbetsbeskrivningen avser det stdéd och utbildning till administratorer av e-tjanstekort
samt att tillse att processer for e-tjanstekort och passagebehdrighet utgar fran aktuella
rutiner och riktlinjer. | funktionen fér ansvarig utgivare och sakerhetsansvarig ingar till
stor del kvalitetsarbetet avseende sakerhet och ledningssystem. Ansvarig utgivare ar
dartill skyldig att tillse att internrevisioner och riskanalys genomférs for
utgivningsomradet.

Vi har i granskningen tagit del av genomférda internrevisioner men vi uppfattar att det i
nulaget saknas riskanalyser for utgivningsomradet. En funktion inom
hallbarhetsavdelningen genomfdrde 2022 en internrevision av e-tjdnstekorthantering

2 Tillitsramverk Identifieringstjanst SITHS, faststalld 2022-05-10

3 Organisation e-tjanstekort Region Dalarna, faststalld 2019-02-06

4 Uppdragsbeskrivning tillhérande avtal e-ID kort och passage mellan Sakerhet, risk och beredskap och
Regionservice, daterad 2021-09-27

5 Arbetsuppgifter sékerhetssamordnare, ej daterad
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inom ledningsfunktionen (utgivningsomradet). Resultatet av internrevisionen var att
kortkontoret hade systematiserade arbetssatt med grund i dokumenterade och aktuella
rutiner. Daremot saknades instruktioner kring utldmning av e-tjanstekort pa intranatet.
Instruktioner och rutiner fanns daremot pa sakerhet- och beredskapsenhetens interna
lagringsyta, vilket ansags alltfér svaratkomligt.

Intervjuade beskriver att kortkontorets ansvar, utover det som ar beskrivet ovan
avseende utgivningsomradet, avgransas till tillverkning och tillhandahallande av det
fysiska kortet for e-legitimation. | ansvaret ingar att aktivera ett certifikat pa kortet som
intygar att innehavaren ar anstalld eller har uppdrag inom Region Dalarna. Detta
certifikat agerar sedan "nyckel” till andra behorigheter till system eller passage i
fastigheter som kortinnehavaren ska ha atkomst till, vilka laggs till efter bestalining fran
behoriga chefer.

Hantering av ytterligare certifikat som medger atkomst till system och lokaler tillhér inte
kortkontorets ansvar och uppgifter.

Ansvar for atkomst och behorighet

Styrande dokumenten som vi tagit del av beskriver organisation fér och administrering
av e-tjanstekort. De beskriver aven ansvar som avilar chefer respektive enskilda
kortinnehavare i fraga om behdrigheter och kortsékerhet.

Riktlinjen for informationssakerhet och dataskydd for beslutsfattare® reglerar ytterligare
funktioner med ansvar for atkomst och behdrigheter.

— IT-direktér har dvergripande ansvar for IT-sékerhetsarbetet med tillhérande IT-
sakerhetskrav och beslutar darmed bland annat om rutiner och riktlinjer fér
tilltrade till regionens datanat.

— HR-direktdr ansvarar for processer inom identitets- och behdrighetshantering.

— Verksamhetschef/enhetschef ansvarar for att besluta efter behovs- och
riskanalys om behdorigheter, att félja upp anvandaratkomst till IT-stod genom
loggning samt att tillse att anvandare har erforderlig utbildning och kompetens
fore tilldelning av behérigheter.

Intervjuade beskriver att ansvar och hantering av atkomst och behdérighet ar spritt
mellan flertal funktioner och inte helt éverblickbart i nulaget. Bestallningar sker genom
sjalvbetjaningsportalen dar endast behoriga har tillgang och kan besluta om nya,
forandrade och avslut av behdrigheter.

Systemfdrvaltare och/eller andra administrativa stodfunktioner inom respektive
verksamhet kan ha delegerade arbetsuppgifter fran verksamhetscheferna att praktiskt
hantera tilldagg, andring och avslut av behdrigheter efter att detta bestallts av cheferna.

6 Riktlinje Informationssékerhet och dataskydd for beslutsfattare, godkand 2022-04-04
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Bedomning

Vi bedomer att det i allt vasentligt ar tydligt vilka personer i organisationen som
har rattighet att besluta om tilldelning av olika certifikat och att ansvaret foljer
reglering genom Ineras tillitsramverk och de av regionstyrelsen beslutade
interna styrdokumenten inom informationssakerhet.

Det finns dartill val etablerade rutiner som beskriver pa vilka grunder som e-tjanstekort
och certifikat ska utfardas och vem i organisationen som har ratt att gora detta.

Vi ser dock behov av att tydliggora var det 6vergripande ansvaret i regionen finns for
uppfdéljning och kontroll av processen for e-tjanstekort och certifikat. Ansvar i det
praktiska utférandet ar i stora delar decentraliserat till verksamheterna och fordelat pa
flertalet funktioner vilket i nulaget leder till att det saknas en évergripande och samlad
bild dver risker och avvikelser i processen.

Regionstyrelsen boér darfor i sitt dvergripande ansvar for Region Dalarnas
patientsakerhet, IT-sdkerhet och informationssakerhet tydliggora detta ansvar sa att
det finns en tillracklig intern kontroll éver hanteringen av e-tjanstekort och certifikat pa
en aggregerad niva.

Utfardande av e-tjanstekort och tilldelning av certifikat

Overgripande krav

Enligt Tillitsramverket for SITHS ska utfardande organisationer ha ett ledningssystem
for informationssakerhet. Region Dalarnas ledningssystem baseras pa ISO27000-
standarden och grunden ar regionens Informationssékerhets- och dataskyddspolicy’.

Policyn anger bland annat att information endast far tillgangliggdras fér behoériga
anvandare samt att handelser i informationsarbetet ska vara sparbara. Till policyn ar
tre riktlinjer® kopplade, vilka redovisar ansvar fér och hantering av
informationstillgangar och informationssékerhet inom regionen fér anvandare,
beslutsfattare respektive centrala stédfunktioner.

Riktlinjerna berér i delar reglering av e-tjanstekort dar det framgar att behérigheter och
e-tjanstekort ar personliga och inte far lanas ut, samt beskrivning éver hur korten ska
hanteras ur sakerhets- respektive informationssakerhetsaspekt.

Tillitsramverket redovisar regler, sa kallade tillitsnivaer, som galler for olika typer av e-
tjanstekort. Reglerna korrelerar mot olika nivaer av behdrigheter som kortinnehavaren
via e-tjanstekortet far tillgang till och avser darfor till exempel krav pa identitetskontroll
vid kortutldmning och giltighetstid for certifikat. Allmanna villkor fér SITHS e-
legitimation® redovisar de av Inera faststéllda villkor som galler for anvandare av e-

7 Godkand 2022-03-14

8 Informationssakerhet och dataskydd for anvandare, godkand 2023-04-03, Informationssékerhet och
dataskydd for beslutsfattare, godkand 2022-04-04, Informationssakerhet och dataskydd fér centrala
stodfunktioner, godkand 2023-04-04.

9 Allmanna villkor fér SITHS e-legitimation, daterad 2020-09-02
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tjanstekort och utfardande organisationer. Inera eller den utfardande organisationen
ager bland annat ratt att sparra kortet vid bekraftat eller misstankt missbruk av kort eller
koder samt om kortinnehavarens anstallning upphor.

Inom Region Dalarna anvands fem olika typer av e-tjanstekort vilka finns beskrivna i
bakgrundskapitlet (Kap. 2, s.6): Féretagskort, Reservkort, Konsultkort, Studentkort
samt Kort utfardat av annan region/kommun. Vi noterar i granskningen att det finns
motstridiga uppgifter gallande beskrivning av respektive korttyp och vilket kort som ska
nyttjas utifran malgrupp och kriterier. Korttyperna beskrivs dels i rutin for e-tjanstekort
dels i information som presenteras i informationsbroschyr via intranatet’?. Det material
som erhalls via intranatet ar uppdaterat under 2023 och genom den uppdateringen
lattare tillgangligt for regionens medarbetare an tidigare.

Bestallning och utlamning av e-tjanstekort (foretagskort)

En grundlaggande forutsattning for att kunna utfarda ett e-tjanstekort ar att
kortinnehavare maste ha en anstallning inom organisationen, eller ha ett intygat
uppdrag at den organisation som stéller ut kortet. Vid anstalining i Region Dalarna
tilldelas medarbetaren en plats i den elektroniska katalogen, HSA-katalogen''. For
utfardare av e-tjanstekort framgar ansvar for att kortanvandarens angivna uppgifter
kontrolleras mot folkbokforingsregistret via system som ar godkanda av Inera.

Foér administration och praktisk hantering kring utgivning av e-tjanstekort finns
styrdokumentet Rutin for e-tjanstekort'> som personal inom kortorganisationen utgar
fran. Vi konstaterar att rutinen pa detaljerad niva beskriver vilka moment som ska
genomféras och av vem.

Av rutinen framgar att verksamhetschef, eller av verksamhetschef utsedd person,
ansvarar for att bestalla kortet. Bestallningsforfarandet konkretiseras i ett
informationsdokument riktat till chefer3.

| intervju framférs att behdrighetstilldelning ska baseras pa organisationstillhérighet och
anstallningstyp, och att det ar upp till den chef som bestaller e-tjanstekortet att
samtidigt bestalla de behoérigheter som anses nédvandiga.

| intervju med foretradare for Regionfastigheter framkommer att en viktig
sakerhetsaspekt ar att medarbetare finns tillagda pa korrekt satt i HSA-katalogen. En
korrekt placering innebar att medarbetaren finns tillagd i den kategori som hen tillhér
avseende saval profession som fysisk placering. Behdver personen behérighet till
annan verksamhet an den som féljer med vederbérandes organisationstillhérighet ska
en sadan ansdkan godkannas av verksamhetschef for den verksamhet som
behdrigheten avser.

10 Broschyr for e-ID kort, daterad 2023-06-09

" Inera webbplats: "HSA ar elektronisk katalog med kvalitetsgranskade uppgifter om organisationer och
personer inom vard och omsorg i Sverige.”

12 Rutiner e-tjanstekort Region Dalarna, senast reviderad 2021-01-20.

13 Information for chefer, daterad 2021-11-12
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Kannedom om att katalogbehdrigheter fungerar pa detta satt samt foljsamheten till
gallande rutin uppges vara férhallandevis lag. Detta bedéms av den intervjuade vara
en betydande sakerhetsrisk avseende atkomst till fysiska lokaler.

Vi har tagit del av informationsbrev dar sakerhetschef tydliggjort gallande rutiner fér
kort for passage*. Informationen tydliggor vikten av att hanteringen sker pa ett korrekt
satt.

Efter att bestallning av kortet och tillhérande passagerattigheter har gjorts adderas
dessa av ansvarig utgivare, bitrddande ansvarig utgivare eller kortadministratér, enligt
rutinen for e-tjanstekort.

Vi far till oss att risker for att behorigheter laggs pa av misstag, eller att kort utfardas pa
felaktiga grunder, anses vara sma da all hantering utgar fran den kort- och
behorighetsbestallning som chef genomfoér i Sjalvbetjaningsportalen. Det sisthamnda
beskrivs emellertid bidra till en omfattande administration for framfér allt chefer inom
varden dar det finns en betydande andel personal med vikariat etcetera.

| samband med bestéllning av kort ansvarar rekryterande chef for att medarbetaren
besoker ett av regionens fyra kortkontor'® for fotografering. Nar e-tjanstekortet bestallts
och tillverkats skickas, enligt beskrivning i rutinen, kortkoder till den anstalldas
folkbokforingsadress. Det finns dven en instruktion'® som behandlar hur icke
uthamtade e-tjanstekort ska makuleras.

| samband med uthamtning av kort tydliggérs ansvaret for kortinnehavare, att varje
anvandare ar personligt ansvarig for sitt kort och att detta eller kortets tillhérande koder
bara far anvandas av kortinnehavaren. Intervjuade beskriver att det finns mycket
information om hanteringen av e-tjanstekort pa intranatet i syfte att tydliggora ansvar
och att befasta att e-tjanstekortet ar en vardehandling.

| intervjuer med saval chefer som funktioner inom kortorganisationen framkommer att
bestalining av sjalva e-tjanstekortet ar en tydlig och val etablerad process bland
regionens medarbetare. Dock uppges den administrativa processen som startar efter
att ansvarig chef lagt en kortbestallning i Sjalvbetjaningsportalen vara omstandlig och
vila pa& manuell hantering.

| den internrevision'” som vi namnt tidigare i rapporten framkom vissa brister i
forhallande till befintliga instruktioner kring handlaggning av e-tjanstekort.

4 Rutin 2023-03-09

15 De kortkontor som genomfor fotografering for och utidmnande av e-tjanstekort skéts av Regionservice
Dalarna och finns vid regionens fyra sjukhus (Falun, Mora, Ludvika och Avesta).

16 Uppfodlining ej uthdmtade kort, daterad 2019-12-09

7 Ansvarig utgivare, bitradande ansvarig utgivare och sékerhetsansvarig.
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Bestallning och utfardande av reservkort samt studentkort

Ett reservkort ska ha en giltighetstid pa max sex manader och kortet ska vara
personligt. Vidare framgar att utiamning av reservkort gors mot kvittens efter att
kortinnehavaren legitimerat sig. Reservkort saknar fotografi for anvandaren, men staller
krav pa att kortet ar kopplat till HSA-katalogen, detta for att séakra sparbarhet om vem
som innehar kortet.

| intervju framkommer att det kravs sarskild behdérighet for att utfarda reservkort. Sadan
behdrighet ges av kortkontoret efter deltagande i en sarskild utbildning och efter
godkannande fran narmaste chef. Regionen uppges ha runt hundra behériga
reservkortsutfardare, vilka vanligen har uppdrag att utfarda reservkort for den
verksamhet som medarbetaren tillhor.

Reservkort uppges framst hanteras inom halso- och sjukvarden dar det ofta
forekommer tillfalliga anstaliningar och vikariat. Vi har inte tagit del av nagra dokument
som beskriver vilken funktion som har behérighet att bestalla ett reservkort. Vi far till
oss att det saknas kontroll om bestallning av antal reservkort samt i vilkken man ett
reservkort lamnas tillbaka da den som innehaft kortet inte langre behdver det. Det
uttrycks att vissa verksamheter vill ha tillgang till reservkort som kan finnas till hands
om en anstalld exempelvis glémt sitt ordinarie kort hemma.

| vissa fall anges de lokala kortkontoren kunna vara behjalpliga med att |6sa
passagebehdrighet och reservkort vid akuta behov. | intervju uppges att akut utfardade
reservkort ska ha en giltighetstid pa ett dygn, vilket uppges utga fran en rutin. Detta
finns emellertid inte reglerat i rutinen for e-tjanstekort eller nagot annat dokument vi
tagit del av.

Fran kortorganisationen uttrycks en medvetenhet om att reservkort ibland utfardas for
att avhjalpa en akut situation trots att det strider mot gallande riktlinjer. Det framférs att
dylika handelser registreras som avvikelser i regionens avvikelsehanteringssystem.

Det framhalls att hanteringen avseende reservkort har forbattringsmajligheter. Det
namns i intervjuer att regionen behdver bli battre pa att avsluta de reservkort som inte
langre behdver vara aktiva nar en medarbetare pa nytt anvander sitt ordinarie kort efter
att ha anvant ett reservkort av olika anledningar.

Vi har i granskningen fatt informationen att den praktiska hanteringen avseende
studentkort liknar hanteringen av reservkort. Studentkorten avser medarbetare
(studenter) som under begransad tid behdéver ett kort. | intervju ndmns att den praktiska
hanteringen innebar att ett kort handhas av studenten under hela dennes studietid,
men att det ska inaktiveras da studenten inte behdver det for sin verksamhetsférlagda
utbildning. Vi delges dock att det finns oklarheter med denna typ av kort, och att
hanteringen avseende exempelvis avslut av korttypen studentkort kan férbattras.
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Bestallning och utfardande av konsultkort

Korttypen ar att betrakta som en "nyckel” till las och passage och innehas vanligen av
leverantorer och entreprendrer som tillfalligt behdver ha tillgang till regionens lokaler fér
att kunna utféra arbete. Vi far till oss att konsultkorten saknar sparbarhet.

Vi har erhallit rutin Entreprencr, Konsultkort och Vikariekort'®. Vi uppfattar av innehall i
dokumentet att det framst avser hantering av kort till entreprenérer. Rutinen beskriver
vidare att bestallning av passagekort ska gbras av behorig anstalld inom Region
Dalarna som anger behorighet och under vilken tid kortet skall vara giltigt. Arbetsledare
pa externt foéretag ska anges tillsammans med kontaktuppgifter. Passagebehdrighet
kan laggas till befintligt ID06'® kort om entreprendren har ett sadant.

Regionservice har en upprattad rutin for utldmning av nycklar/passagekort?° som ska
foljas av kundtjanst och regionfastigheter. | granskningen framkommer att rutinen
sannolikt inte foljs fullt ut och att det harvid finns en risk att innehavare av konsultkort
dels inte intygats av arbetsledare, dels inte bokférts korrekt i loggbok. | intervju
framkommer vidare att detta i sin tur medfor risk for att regionens kontroll dver vem
som innehar och hur manga som innehar konsultkort ar mycket lag.

Ytterligare en risk som lyfts ar att medarbetare eller tillfallig personal med behov av
konsultkort kopplas till HSA-katalogen i syfte att dstadkomma en enkel och effektiv
hantering. Dar laggs personen till i en kategori som ar avsedd for halso- och
sjukvardspersonal.

Beddmning

Vi bedomer att kortkontorets interna rutiner delvis sakerstiller en trygg och
andamalsenlig hantering av certifikat. Vi kan i granskningen konstatera att det finns
val utarbetade rutiner, regler och system vid utfardande av e-tjanstekort for
medarbetare som erhaller en tillsvidareanstallning. Vi har i granskningen emellertid
konstaterat att det finns behov av att ensa rutiner, riktlinjer och intranatinformation
vilket vi beddmer som en brist.

Vi bedomer att det finns bade rutiner och system som sdkerstaller att certifikat
inte laggs in felaktigt vilket regleras med fasta kontrollmoment. Endast behériga
bestéllare kan fatta beslut om bestallning av e-tjanstekort och tillhérande behorigheter.

Vi bedomer att det inte finns tillrdckliga rutiner eller system for att sdkerstélla att
reservkort och konsultkort med certifikat laggs in och hanteras korrekt. Det finns
betydande risker pa grund av avsaknad av kontrollsystem for icke sparbara kort, i det
fall manuell hantering och kontroll brister.

8 Rutin 2023-10-05
19 Standard for ID-kort som ska anvéandas av personer som vistas pa byggarbetsplatser.
20 Rutin for utldamning av nycklar och passage, 2023-03-14
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Behorighet till informationssystem

Krav om SITHS-kort for atkomst till information

Behdrigheter till informationssystem registreras inte pa sjalva e-tjanstekortet utan i
respektive system. Detta innebar att det ser olika ut huruvida de system som nyttjas
inom Region Dalarna har infort krav om autentisering med e-tjanstekort som en andra
faktor utéver anvandarnamn och I6senord.

Vi har i granskningen fatt uppgift om att endast 50 av narmare 800 informationssystem
stéller krav om SITHS-kort som andra faktor. Bland annat sa har inte journalsystemet
som anvands inom slutenvarden krav om e-tjanstekortet som identifikator vid
inloggning. Detta uppges bero pa att verksamheten anser det alltfér tidskrdvande med
effektivitetsforlust pa grund av en mer omstandlig inloggningsprocedur.

Mot bakgrund av ovan sa kan vi konstatera att regionens behdrighetshantering endast
delvis hor ihop med hantering av e-tjanstekort. Da atkomst och behdrighet ar
vasentliga delar i arbetet med informationssakerhet och det finns bade regulatoriska
krav och beslut i interna styrdokument om att system dar kansliga uppgifter hanteras
ska stalla krav om flerfaktorinloggning sa redogor vi i detta avsnitt for de iakttagelser vi
gjort avseende nuvarande rutiner for hantering av behoérigheter oaktat hanteringen
inkluderar processen for e-tjanstekort.

Nuvarande rutiner och process for behorighetshantering

Regionen har sjalva identifierat brister i nuvarande process for hantering av
behorigheter och loggkontroll. Detta framgar av uppféljning dokumenterad i
Informationssakerhetsberattelse 2022, sammanstalld av regionens
informationssakerhetssamordnare. Forbattringsarbete har darfor initierats med syfte att
utveckla processer som i hdgre grad ar automatiserade och som dels ska bidra till att
hanteringen ar sékrare, dels ska avlasta cheferna. Nuvarande process uppfattas
innehalla alltfor stort inslag av manuell hantering. Da verksamhetschefer har ett stort
ansvar for bestallning, andring och avslut av behérigheter leder den manuella
hanteringen till en hég belastning pa verksamhetscheferna med tanke pa det stora
antal anvandare for vilka behdrigheter ska hanteras.

Regionen ska enligt uppgift under senare delen av 2023, pilottesta en mer
automatiserad “onboarding/offboarding’-process dar bestallning av e-tjanstekort for en
nyanstalld gors automatiserat som del av att ett anstallningskonto upprattas i
I6nesystemet (HR) med koppling till HSA-katalogen. Processen ska aven innefatta
hantering av de grundlaggande behdrigheter som anstallda har behov av kopplat till
arbetsstalle och roll. Dock uppges att tilldelning av behérigheter till verksamhetsknutna
system inte kommer att inga i det inledande utvecklingsarbetet men ar nagot som
efterfragas pa sikt.

| intervju med ansvariga fran kortorganisationen framférs aven fran deras perspektiv att
forandringsarbetet ar av vikt da nuvarande modell dar chefer valjer vilka behérigheter
som medarbetaren ska ha, inte ger majlighet att sdkerstalla en adekvat
behorighetshantering.
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Infér tilldelning av behérigheter

Verksamhetschefer ansvarar for att tillse utbildning och kompetens hos anvandare fére
tilldelning av behodrigheter. Det ges dven exempel pa évergripande utbildningar om
informationssakerhet som bidragit till att 6ka medvetenheten om att inloggningar och e-
tjdnstekort ar personliga.

For tilldelning av behérighet till personalkategorier och uppdrag inom halso- och
sjukvarden finns dokumenterade krav pa behovs- och riskanalys som ska utgéra grund
for tilldelning av behdrigheter. Dessa beskrivs i direktiv?! och tillhérande rutiner??. Syftet
uppges vara att sakerstalla att behdrigheten ar individuell, och omfattar en tillracklig,
men inte onddigt vidlyftig mangd behoérigheter. Verksamhetscheferna ansvarar for att
utfora dessa riskanalyser.

Emellertid framkommer i intervjuer att det saknas kontroll éver hur behdérigheter faktiskt
tilldelas, och om rutinbeskrivningen enligt ovan féljs. Vi har under granskningen inte
erhallit eller delgetts nagon information huruvida dokumenterade riskanalyser ligger till
grund for behdrighetstilldelning. Vi noterar i granskningen att den vedertagna
uppfattningen om godkannande sker vid anstalining, och ej mot bakgrund av
dokumenterade riskanalyser.

Tilldelning av behérigheter system

Fran intervjuer uppfattar vi att behoérighetstilldelning till stérre, centrala system fungerar
men att det finns risker kopplat till verksamhetsspecifika system dar inte hanteringen
kan sakerstallas fullt ut. Regionen har runt 600—700 datasystem dar vissa foérvaltas
lokalt. Systemférvaltare for de lokala verksamhetssystemen ansvarar for att lagga pa
behorigheter till dessa utifran lagd behdrighetsbestalining. Det anses darigenom
omdjligt att ha central styrning dver behdrighetstilldelning och den kontrollapparat som
skulle behdvas for att kontrollera alla behorigheter beskrivs i intervjuer vara orimlig.

| de intervjuer som genomférts med verksamhetsrepresentanter framstalls
behdrighetshantering som komplicerad fér de yrkesgrupper dar standardbehérigheter
inte finns. Den samlade upplevelsen ar att den administrativa hanteringen anses vara
sa omfattande att det férekommer att fler behdrigheter an vad som ar nédvandigt
bestalls da processen anda genomférs. | granskningen namns aven att det féorekommit
att behorigheter tilldelats efter 6nskemal, snarare an behov och att det finns en
uppfattning att behorighetstilldelningen ur séakerhetsaspekt ar det mest kritiska
momentet i regionens hantering av e-tjanstekort.

Vi far till oss att det finns mojlighet till loggkontroller i journalsystem och att detta
genomférs om det beddéms finnas behov av detta. Atgarder vidtas enligt uppgift vid
avvikelser.

Vi delges aven att it-avdelningen tar fram sa kallades balanslistor. Dessa beskrivs vara
listor som visar avslutade anstéllningar och personer som inte loggat in i nagot system
under lang tid. Till listorna foljer en fraga om aktiva behoérigheter ska avslutas. Genom

21 Halso- och sjukvarden, Direktiv- behovs och riskanalys fér behérighetstilldelning. Ej daterat.
22 Rutin- Direktiv- behovs och riskanalys for behorighetstilldelning. Ej daterat.
Vardgivarniva- behovs och riskanalys for behorighetstilldelning. Ej daterat
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intervju med verksamhetsrepresentanter konstateras att det ofta galler studenter och
annan tillféllig personal.

Beddmning

Vi bedomer att inte finns tillrdckliga rutiner eller system for att sakerstilla att
behorigheter till system laggs in korrekt.

Vi konstaterar att det i styrande dokument saknas tydlighet avseende pa vilka grunder
som verksamhetssystem- och passagerattigheter tilldelas. Det saknas aven reglering
avseende hur efterlevnad av géllande regler ska kontrolleras och vem som ansvarar for
detta. Vi konstaterar aven har att nuvarande hantering i hdg grad baseras pa manuell
hantering vilket medfér att den manskliga faktorn spelar en avgérande roll for att
korrekta och avgransade behorigheter tilldelas vid bestallning.

Vi bedomer att dokumenterade behovs- och riskanalyser inte genomfors i
enlighet med krav i Direktiv - Behovs och riskanalys fér behérighetstilldelning. Vi
bedomer att detta kan bero pa lag kannedom om dokumenten och att de inte ar fullt ut
etablerade. Utifran ovan kan vi inte utesluta att det finns risk for att halso- och
sjukvardsnamndens verksamheter idag inte uppfyller patientdatalagens krav om att
behorighet ska begransas till vad som behdvs for att den enskilde ska kunna fullgéra
sina arbetsuppgifter inom halso- och sjukvarden.

Dartill ser vi det som allvarligt att verksamhetens effektivitet har prioriterats dver
féljsamhet till krav i lagstiftning och interna styrdokument avseende tvafaktorinloggning
till system med kansliga uppgifter, da nuvarande journalsystem inte kraver SITHS-kort
som en andra faktor vid inloggning. Detta bedémer vi som allvarligt beaktat
lagstiftning, men ocksa bristande efterlevnad till Region Dalarnas
Informationssakerhets- och dataskyddspolicy.

Vi bedomer att ansvariga i allt vasentligt har forvissat sig om att anvandare har
genomfort obligatoriska moment (utbildning mm.) innan de tilldelas atkomst till
information.

Det finns obligatoriska utbildningar som genomférs och beddémer att den enskildes
ansvar for e-tjanstekort finns val kommunicerat till medarbetare i syfte att tillse att
dessa anvands korrekt.
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Aterkallelse av e-tjanstekort och avslut av behorigheter

Aterlamning och sparr av e-tjanstekort

Av Riktlinjer for informationssakerhet och dataskydd for beslutsfattare framgar att
ansvarig chef ansvarar for att anstalldas e-tjanstekort aterlamnas och sparras da
anstallning upphor. Darefter ska chefen destruera kortets chip och atersanda det till
regionens kortansvariga. Chefer kan ocksa sparra anstalldas kort vid misstanke om
missbruk.

Vid férandrad anstallning ska chef vid befintligt arbetsstalle avsluta behoérigheter, och
ny chef ska bestalla nya behoérigheter.

Vi har bland annat tagit del av en checklista?® som redogér for dessa moment. Av
rutinen Information for chefer?* framgar att ansvarig chef ska tillse att
passagerattigheter samt verksamhetsspecifika rattigheter ska avbestallas i det fall
medarbetaren byter arbetsplats inom regionen. Medarbetarens nya chef ansvarar for
att uppdatera tillhorighet i saval HSA-katalog samt specifika passagebehérigheter och
systembehdorigheter.

En anstélld som byter arbetsplats avslutas sallan korrekt enligt intervjuade.
Verksamhetsrepresentanter uppger att administration for att ta bort inaktuella
behdrigheter ar omfattande vilket leder till att det har en tendens att bortprioriteras. Det
framférs ocksa ha fatt till foljd att personer som byter anstéllning inom regionen har
kvar sitt kort och att behdrigheter kopplade till den tidigare anstaliningen i flera fall
ligger kvar.

Forklaringar som namns ar att det gloms bort eller att det finns risk att medarbetaren
kommer att beh6éva behdrigheterna framgent. Detta faktum uppges medféra att
medarbetare inte sallan har fér generdsa behorigheter, dar saval in- och utpassering
som behdrigheter till verksamhetsspecifika system kvarstar. Av intervjuer upplevs
detta, férutom att utgora bristfallig efterlevnad till rutiner, ocksa vara en betydande
sakerhetsrisk.

Det finns en instruktion?® som beskriver borttagning av certifikat och kort for personer
som slutar i regionen. Enligt denna ska regionens HSA-funktion regelbundet skicka ett
mejl innehallande de personer som avslutat anstallningen inom Region Dalarna vilket
innebar att e-tjanstekort ska avslutas. Kortet avslutas da av kortorganisationen genom
avregistrering i SITHS Admin-systemet. Av rutinen framgar emellertid inte till vem HSA-
funktionen ska skicka mejlet eller vem som ager ratt att avsluta kortet.

Vi far till oss att en riskbild foreligger kring aterkallandet av kort och behdérigheter. |
intervju framfors att kortkontorets personal fyra gadnger om aret granskar aktiva konton i
HSA-katalogen i forhallande till pagaende anstallningar. Det uppges att personalen
aterkommande upptacker aktiva konton i katalogen trots att aktuell anstallning

23 Checklista vid avslut av anstalining, ej daterad
24 Rutin 2021-11-12
25 Uppfoljning borttagning av certifikat och kort for personer som slutat i regionen, daterad 2023-07-13
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avslutats. Da detta sker skickas information till berérd chef med uppmaning om att
avsluta kort och behdrigheter.

Det beskrivs vara en omfattande manuell hantering att sakerstalla atersandandet av e-
tjanstekort samt ta bort passage- och systembehérigheter. Momenten inkluderar bade
chefer som ska skicka in kort och bestélla andring eller avslut av behdérigheter samt HR
som ska tillse avslut av anstallning. Det framkommer risk att kort for tillfallig personal
inte alltid aterlamnas eller att tillfalliga anstallningar inte avslutas i systemet.

Hantering av e-tjanstekort vid langre franvaro
Vi konstaterar att det saknas rutiner for korthantering vid langre tids franvaro.

Uppfattningen fran ansvariga vid kortkontoret ar att e-tjanstekort och behérigheter ska
aterkallas vid langre tids franvaro och att ansvaret faller pa ansvarig chef. Kortkontoret
beskrivs varken ha mandat eller méjlighet att pausa kortet for langtidsfranvarande
personer.

Intervjuade verksamhetsrepresentanter uppger att det ar oklart om det finns sarskilda
rutiner som reglerar att behorigheter och e-tjanstekort ska dras in vid langre tids
franvaro.

De intervjuade uppger att det sallan gar att veta hur lange en person kommer vara
frdnvarande varfor avaktivering av kort och behérigheter inte sker. En annan anledning
uppges vara att den anstallda kan behdva atkomst till lokaler och system aven vid
franvaro. De rattigheter som medarbetare har, att ta del av information och narvara vid
moten med grund i arbetsmiljoregler, behover beaktas.

Vissa system uppges kénna av om ett konto varit inaktivt viss tid varpa det kravs att
kontoinnehavaren ringer och bestaller ett nytt inloggningslésenord da kontot ska
reaktiveras.

Beddmning

Vi bedomer att det i allt vasentligt finns rutiner och delvis system som ska
sakerstilla att tilldelade certifikat aterkallas nar personer slutar sin anstallning i
regionen.

Vi konstaterar dock att rutinen inte alltid efterlevs vilket medfér att ansvarig chef missar
att bestalla avslut och skicka in e-tjanstekort i enlighet med gallande rutinbeskrivning. |
de fall detta sker bedémer vi att det finns vissa kompletterande system och rutiner som
medfor att e-tjanstekort med tillhérande certifikat avslutas genom kortkontorets forsorg.
Vi konstaterar att riskbilden ar kand. Vi bedémer det som positivt att regionen har
initierat ett forbattringsarbete avseende en mer automatiserad process, dar bestallining
av e-tjanstekort och behaorigheter i hogre grad kommer ske med automatik vid
anstallning samt avslut av anstallningar.

Vi bedomer att det finns rutiner som ska sakerstélla att tilldelade behérigheter
aterkallas nér personer byter arbetsstille inom regionen men vi bedomer att
efterlevnad till dessa ar lag.
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Det medfér en risk for att ett antal medarbetare i dagslaget har alltfér generésa
behorigheter i férhallande till sina behov for att utféra arbetsuppgifter.

Mot bakgrund av de risker vi identifierat i granskningen ser vi det som vasentligt att
arbetet prioriteras och att HR-direktér och IT-direktor ges tillrackliga férutsattningar att
skyndsamt fa nya processer pa plats. Det ar viktigt, inte minst mot bakgrund av saval
patientdatalagen som regionens interna styrdokument, dar vi med nuvarande hantering
beddmer att det finns en avsevard risk fér att gallande regler inte efterlevs.

Vi bedomer att det saknas rutiner for hur e-tjanstekort, certifikat och tilldelade
behorigheter ska hanteras vid langtidsfranvaro eller annan langre franvaro for
anstallda.

Mot bakgrund av omvarldslaget och hdgre risker kopplat till anvandares konton,
I6senord och behorigheter dar inaktiva konton kan utgéra hdgre risk for intrang eller
hot, bedémer vi att fragan bor lyftas till regionens informationssakerhetsfunktion for
beddmning och stallningstagande.

Atgarder for att upptiacka missbruk av certifikat och
behorigheter

Riktlinjer for informationssakerhet®® reglerar att anvandaridentitet, e-tjanstekort och
I6senord ar personliga och inte far delas med andra. Enligt riktlinjen ar varje anvandare
ansvarig for sin personliga inloggning.

Huruvida riktlinjen efterlevs uppges vara svart att kontrollera. Det framfors att sadana
kontroller skulle krdva omfattande arbete, varfér inga sadana kontroller genomfors i
dag. De kontrollprocesser och system som i nulaget finns tillgangliga uppfattas inte
kunna nyttjas for att granska detta.

| intervjuer framkommer a ena sidan en uppfattning att merparten av regionens
medarbetare ar mycket noggranna med sitt anvandande av e-tjanstekort och att utlan
eller otillbérligt anvandande av kort ar helt otankbart. Samtidigt formedlas att det i
organisationen finns kdnnedom om att det har férekommit, och férekommer, att e-
tjanstekort av praktiska anledningar delats mellan kollegor.

Bedomning

Vi bedomer att det finns val beskrivet i styrande dokument hur e-tjanstekort och
certifikat ska hanteras och forbud att dela dessa med kollegor eller andra
funktioner. Vi bedomer att, utéver information, har inga ytterligare atgarder
gjorts for att minimera eller kontrollera detta.

Mot bakgrund av de regelverk och tydliga lagkrav som styr verksamheten ar det
vasentligt att avvikelser som medfor risker for informationssakerheten bor registreras
och analyseras. Om Gvertradelsen intraffar inom halso- och sjukvarden aventyras dartill
patientsakerhet och sekretess.

26 Riktlinje — Informationssakerhet och dataskydd fér anvandare, godkand 2023-04-03
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