‘ﬁ-" Rapportering av personuppgiftsincident
SATERS KOMMUN - enligt Dataskyddsforordningen

1) Diarienummer:  SN2020/0201

Definition av personuppgiftsincident

En personuppgiftsincident dr nir personuppgiftsansvarige inte lingre har kontroll 6ver de personuppgifter
som behandlas. Det kan vara nir information sprids till obehdriga, om informationen temporirt eller
permanent dr otillginglig eller om information oavsiktligt dndras eller férstors.

Rapporten upprittas i regel av ansvarig chef eller systemférvaltare och skickas till berérda
personuppgiftsansvariga/chefer och diatiefors. Rapporten lyfts till ndstkommande nimndssammantride.

Rapportering av personuppgiftsincident

Rapporten ar uppréattad av Incidenten upptéacktes av

Matrie-TLouise Snell Linn Norman

Datum for upptéackt Datum fér handelse

2020-11-06 2020-11-06 och tidigare

Datum fér atgard 2) Rapporters till: | tillsynsmyndigheten dataskyddsombudet
2020-11-06 [1] Ja X Nej |[[X] Ja [] Nej

3) Beskrivning av incidenten
Bestillning av resa hos Dalatrafik sker via mail innehallande personuppgifter om omsorgstagare
inklusive personnummer.

4) Ange orsak till incidenten

Dalatrafik har inget sikert sitt att bestilla resor utan anger i sina kontaktuppgifter att detta ska ske via
mail.

Bestillaren har inte tillrdcklig kunskap i allvarligheten 1 att hanter personuppgifter pa ritt sitt.

5) Ange konsekvenser av incidenten

Mail ir att anses som ett oskert meddelandeverktyg i vlket intring av obehérig kan ske. Dessutom kan
ett mail ldtt skickas fel. Konsekvensen av detta 4r att personuppgiftsansvarig, Socialndmnden, férlorar
kontrollen 6ver de personuppgifter som den ansvarar for.

6) Beskriv atgarder som har vidtagits och av vem (atgard for att forhindra skada samt atgéard for att incidenten inte ska upprepas)
Direkta atgirder dr att bestillning via mail upphor.
Tjiansteman i verksamheten kommer kontakta Dalatrafik {61 att diskutera alteranativa tillvigagangssitt

och dven ta med IT i diskussioner. En 16sning kan vara att i stillet anvinda sig av fax med
férinprogrammerat mottgarnummer.

7) De registrerade har informerats om handelsen |:| Ja |Z| Nej

8) Om registrerade inte har informerats, beskriv varfor

Sannolikheten f6r att mailet har hackats ér lag och inget mail har skickats till fel mottagare.

Uppgifter om blanketten

Galler fr.o.m. Ersatter Tillverkare av blankett Framtaget av
2019-04-23 2018-10-15 Marie-Louise Snell, ndmndsekreterare Forvaltningsgrupp GDPR
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SATERS KOMMUN

Hur du fyller i blanketten

Rapportering av personuppgiftsincident
- enligt Dataskyddsforordningen

Blankettfilt Atgird

Exempel

1) Diarienummer | Be registratorn att skapa ett
arende for incidenten och be
om att fa diarienumret till

rapporten.

2) Rapporteras till | Ange om dataskyddsombudet/
tillsynsmyndigheten
(datainspektionen) har

informerats.

Dataskyddsombudet ska informeras (muntligt eller
skriftligt) om incidenten utan dr6jsmal.

Om det finns risker med incidenten som medfor risker
for individens fri- och rittigheter ska
tillsynsmyndigheten (Datainspektionen) informeras
inom 72 timmar.

Vad har hint som har lett till
att socialnimnden forlorat
kontrollen 6ver
personuppgifter?

3) Beskrivning av
incidenten

e  Obehérigt réjande - Personuppgifter har
spridits pa ett felaktigt sitt

e  Obehérig dtkomst - Nigon inom eller utanfér
organisationen har tagit del av information som
den saknade behorighet till

e  Forlust - Information har gitt férlorad pa nagot
sitt, till exempel genom att en dator har blivit
stulen

e  Forstoring - Ndgon eller ndgot har forstort
information, till exempel genom att en dator har
gatt sénder Andring: Personuppgifter har indrats
pa nagot satt

Hur uppticktes incidenten?

Via internkontroll, PU-bitridet informerade,
utomstiende informerade, o.s.v.

Hur allvarlig dr incidenten?

1. Obetydlig
2. Begrinsad
3. Betydande
4. Mycket allvatlig

4) Ange orsak till | Beskriv orsaken till att

Bristande rutiner, tekniskt fel, angrepp fran

avseende registrerade
personuppgifter som sker till
foljd av incidenten.

av incidenten

incidenten incidenten har kunnat utomstdende, minskliga faktorn o.s.v.
intriffa
5) Ange Ange vilka konsekvenser e Den registrerade forlorar kontrollen 6ver de egna
konsekvenser

personuppgifterna

e  Begrinsning av individens rittigheter

e  Diskriminering

e Identitetsstdld eller bedrigeri

e  Ekonomisk férlust

e Obehorigt hivande av pseudonymisering

e  Skadat anseende

e  Forlust av konfidentialitet nir det giller
personuppgifter som omfattas av tystnadsplikt

e Annan ckonomisk eller social nackdel

Uppgifter om blanketten

Galler fr.o.m.
2019-04-23

Ersatter Tillverkare av blankett

2018-10-15

Marie-Louise Snell, ndmndsekreterare

Framtaget av
Forvaltningsgrupp GDPR
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Rapportering av personuppgiftsincident

SATERS KOMMUN - enligt Dataskyddsfoérordningen
Blankettfilt Atgird Exempel
6) Beskriv Ange vad som gjorts for att | -

atgirder som
har vidtagits
och av vem

minska incidentens
omfattning samt vilka
atgirder som vidtagits for att
incidenten inte ska upprepas.

besktiv varfor

ingen risk foreligger f6r
individens fri- och
rittigheter

7) De registrerade ]a / Nej Om det finns risker med incidenten som medfor risker
har informerats for individens fri- och rittigheter ska de registrerade
om hindelsen informeras utan onddigt drdjsmal.

8) Om Beskriv varfér bedémningen
registrerade har gjorts att incidenten inte
inte har bedéms som allvatlig/att
informerats,

Uppgifter om blanketten

Galler fr.o.m.
2019-04-23

Ersatter
2018-10-15

Tillverkare av blankett

Marie-Louise Snell, ndmndsekreterare

Framtaget av
Forvaltningsgrupp GDPR
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